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Das X.500-Verzeichnis, eine weltweit ver-
teilte, weltweit zugangliche, von interna-
tionalen Normierungsgremien (ISO und
ITU) standardisierte Datenbank, erfreut
sich vor allem in Europa zunehmen-
der Beliebtheit. Obwohl es erst seit we-
nigen Jahren Implementierungen dieses
Standards gibt, enthalt das Verzeichnis
schatzungsweise 1.3 Millionen Personen-
datensdtze aus idber 6.000 Organisatio-
nen. Es konnen mit X.500 beliebige hier-
archisierbare Informationen gespeichert
werden, die hauptsachliche Anwendungen
sind einerseits maschinell auswertbare In-
formationen (z.B. fiir Mailrouting), sowie
die Veroffentlichung von Personen- und
Organisationsdaten.

Auch in Deutschland gab es schon friih
Bemiihungen, das X.500 als Informations-
system zu fordern und auszubauen. Dabei
haben sich jedoch eine Reihe von Proble-
men ergeben:

O Die Anzahl der Eintrage stieg nicht in
dem erwarteten MaBe.

O Vorhandene Daten veralteten schnell.

U Die datenschutzrechtliche Lage war
unklar.

U Wegen der Komplexitat von X.500 wa-
ren wenige Organisationen bereit, eige-
ne DSAs (Directory System Agents) zu
betreiben.

Aus diesen gegebenen Tatsachen her-
aus wurde das DFN-Projekt AMBIX
[(A)ufnahme von (M)ail (B)enutzern (i)n
das (X).500-Directory] ins Leben geru-
fen. Mit diesem Projekt sollte DFN-
Mitgliedsorganisationen die Moglichkeit
geboten werden, ohne selbst einen DSA
zu betreiben, datenschutzkonform Perso-
nendaten von E-Mail-Benutzern im X.500
zu verdffentlichen und aktuell zu halten.
Die Organisationen brauchen nur Daten
zu liefern, alle Interaktion mit den Benut-
zern werden vom Projekt tibernommen.

Bei der Konzeption von AMBIX stan-
den datenschutzrechtliche Uberlegungen,
abgesichert durch eine vom DFN-Verein
in Auftrag gegebene Datenschutzexperti-
se, im Vordergrund. Dies hatte zur Fol-
ge, daB man sich bei den Personenda-
ten auf einen Minimalset von Datenfel-

dern beschrankt: Name, akademischer Ti-
tel, Telefon-, Faxnummer und E-Mail-
Adresse. In Planung ist, in enger Zusam-
menarbeit mit dem DFN-PCA-Projekt an
der Universitat Hamburg, die Aufnahme
von Public Keys und deren Zertifikate,
welche bei asymmetrischen Verschliisse-
lungsverfahren benotigt werden. Eine wei-
tere Information, die der Organisationszu-
gehorigkeit, ergibt sich aus der hierarchi-
schen Struktur des X.500.

Bei den Organisationsdaten gibt es kei-
ne datenschutzrechtliche Beschrankung,
weshalb alle relevanten Daten einer
(Unter)-Organisation aufgenommen wer-
den konnen. Neben der Hierarchie-
Information konnen  Postanschriften,
Telefon-, Telex- und Faxnummern, Ver-
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Abb. 1: AMBIX als Briicke zur X.500 Welt



Server, Geschaftssparte und Beschreibun-
gen gespeichert werden.

Um die Chronologie eines Eintrags nach-
vollziehen zu konnen, werden die Daten
zusatzlich zum X.500 in einer internen
Datenbank gespeichert und verwaltet.

Ebenfalls aus Datenschutzgriinden wur-
de eine Zugriffsbeschrankung eingefiihrt.
Personendaten werden nur an Rechner
weitergegeben, die in einem datenschutz-
treibenden Land ihre Domain haben.

Als Briicke zur X.500-Welt (s. Abb. 1)
wurde eine Maschine in einem netz-
werkfahigen, RPC-Schnittstelle
realisierten Client/Server-Modell imple-
mentiert, die

mittels

O von den Einzelorganisationen bzw. von
WinShuttle gelieferte Struktur- und
Personendaten, sowie Selbsteintrage
per WWW-Formular verarbeitet;

O die Betroffenen automatisch
schreibt und Uber die geplante
Verdffentlichung der Daten im X.500
sowie Uber die Widerspruchsmoglich-
keit informiert;

an-

O per E-Mail-Formular von den Betrof-
fenen gelieferte Widerspriiche bzw.
Datenanderungen verarbeitet und im
Fehlerfalle automatisch entsprechend
zurlickschreibt;

O die vorhandenen Daten halbj3hrlich

iberpriift und gegebenenfalls aus der
Datenbank loscht;

O turnusmaBig Administratoren in den
Einzelorganisationen iiber die Selbst-
eintrager informiert;

O die X.500

verandert bzw. |6scht.

Daten ins einspeist,

Mit einem X.500-WWW-Gateway,
TWEB (Tiibinger Web-Gateway), kdn-
nen die Benutzerlnnen bequem iber
WWW auf die Daten zugreifen. TWEB
enthalt speziell fir AMBIX entwickelte
Funktionalitat, wie die datenschutzmo-
tivierte Zugriffsbeschrankungen und die
eingebauten Selbsteintragsmechanismen.

Zusatzlich zu der entwickelten Software
wurde eine Infrastruktur zum Kontakt mit
den Organisationen aufgebaut. Mittler-
weile sind 113 DFN-Mitgliedsorganisatio-
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Abb. 2: Zugriffsstatistik des |etzten halben Jahres

nen im DFN-E-Mail-Verzeichnis mit ins-
gesamt ca. 3.550 Struktureintragen er-
faBt. Allerdings haben sich nur 24 Orga-
nisationen mit Struktur- und Personen-
datenlieferungen aktiv beteiligt. Weitere
23 haben nur Strukturdaten bereitge-
stellt. Alle iibrigen Organisationen haben
es dem Projekt iiberlassen, ihre Struktur

abzubilden.

Trotz mehrfacher Anschreiben bleibt die
aktive Teilnahme der Organisationen un-
befriedigend. Um hier Besserung zu er-
reichen, wird im Rahmen des Projekts
gerade an weiteren Arbeitserleichterun-
gen fiir die beteiligten Organisationen ge-
arbeitet, wie z.B. an Konvertierungshil-
fen und einfacheren Méoglichkeiten der
Synchronisierung des Datenbestandes mit
den Benutzerdatenbanken der Organisa-
tionen. Datenschutzrechtliche Bedenken
sollten kein Hinderungsgrund fiir eine Be-
teiligung sein, da diesbeziigliche Fragen
durch die erwdhnte Expertise hinlanglich
geklart wurden.

Durch die Personendatenlieferungen und
die sich zunehmender Beliebtheit er-
freuende Moglichkeit der Selbsteintra-
gung wurden bisher knapp 17.000 Per-
sonen erfaBt, wovon nur ca. 300 der
Veréffentlichung lhrer Daten widerspro-
chen haben. Etwa 15.000 Personen sind
bereits im X.500 recherchierbar. Die iibri-

gen Datensdtze werden (noch) nicht

veroffentlicht, weil entweder die Wider-
spruchsfrist noch nicht abgelaufen ist
oder sich die gemeldeten E-Mail-Adressen
als nicht funktionierend herausgestellt
haben. Zusatzlich zu den eigenen Da-
ten bietet das DFN-E-Mail-Verzeichnis
den Zugang zu allen anderen gepflegten

X.500 Datenbereichen in Deutschland.

Pro Werktag wird iiber TWEB re-
gelmaBig 2.000-3.000 mal Information
aus dem DFN-E-Mail-Verzeichnis abge-
fragt. Wie die Wochenstatistik (Abb. 2)
zeigt, nimmt sowohl| die Anzahl der Zu-
griffe, als auch die Anzahl der Domains,
von denen zugegriffen wird, stetig zu.

Das Projekt AMBIX hat nicht nur durch
den selbst aufgebauten Datenbestand,
sondern auch dadurch, dass es im Kon-
takt mit den Organisationen X.500 neu
thematisiert hat, zu einem deutschland-
weitem erheblichen Zuwachs der Daten-
mengen und -Zugriffe gefiihrt.



Kontakt

AMBIX

Zentrum fur Datenverarbeitung
Universitat Tlibingen
Brunnenstralle 27

72074 Tubingen

Telefon: (07071) 29-77800, -77539
Fax:  (07071) 29-5912

E-Mail: ambix-d@mail500.uni-tuebingen.de
URL: ambix.uni-tuebingen.de




