
Sicherheitsaspekte im X����

und im

Projekt AMBIX

Vortrag f�ur den Workshop

�
Sicherheit in vernetzten Systemen�

am �� und �� M�arz ���	 in Hamburg

Karl
Peter Gietz� DFN
Projekt AMBIX�
Zentrum f�ur Datenverarbeitung� Universit�at T�ubingen



Sicherheitsaspekte im X���� K��P� Gietz� ZDV� Universit�at T�ubingen

Gliederung

� Security im X����

��� Einf�uhrung in X����

����� Aufbau und Struktur

����
 Verantwortlichkeiten der Verwaltung

����� Zugri�sm�oglichkeiten auf das X����

��
 Zugri�skontrollen im X����

��� X���� 
 Authenti�zierungsmechanismen

����� Einfache Authenti�zierung

����
 Strenge Authenti�zierung mittels Public Keys

� Security im Projekt AMBIX


�� Das DFN
Projekt AMBIX


�
 Datenschutzrechtliche Grundlage


�� Implementierung der Zugri�sbeschr�ankungen


���� Zugri� von anderen DSAs bzw� DUAs


���
 Zugri� �uber das AMBIX WWW
X����
Gateway


���� Angri�e auf die AMBIX
Rechner


�� Authenti�zierung von Datenlieferungen


���� Organisationslieferungen


���
 Benutzerinteraktion


�� Public�Key 
Verwaltung



Sicherheitsaspekte im X���� K��P� Gietz� ZDV� Universit�at T�ubingen

Internationale Standardisierungsgremien

� Der X����
Standard wurde von zwei wichtigen internationalen Nor

mierungsgremien de�niert�

� ISO �International Standards Organization�� Die Vereinigung
der nationalen Normierungsgremien

� CCITT �Comit�ee Consultativ International Telephonique et
Telegraphique�� Das ehemalige internationale Beratungsgre

mium der Telekommunikationsgesellschaften

� ITU �International Telecommunications Union�� Die Nachfol

georganisation der CCITT

� In Europa gibt es das Koordinierungsgremium DANTE �Delivery
of Advanced Network Technology to Europe��

� In Deutschland ist der DFN
Verein �Deutsches Forschungs Netzt�
f�ur die Einf�uhrung und den Betrieb von X���� zust�andig�
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X���� � Standards

Name Neuerungen X����
Version

���� Gesamtkonzept� Protokolle� Zugri�s

rechte ungenau de�niert�

X����v�

���� Zugri�srechte umfassend de�niert�
Aufteilung der Verantwortlichkeiten�
neue Protokolle� neue Replikationsme

chanismen

X����v


���	 noch in Planungsphase X����v�
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Das Client�Server�Modell

� DSA �Directory System Agent� mit DSP �Directory System Protocol�

� DUA �Directory User Agent� �uber DAP �Directory Access Protocol�

DSA DSA

DUA

DSP

Directory
DAP
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Das Client�Server�Modell

� DSA mit DISP �Directory Information Shadowing Protocol� und

� DOP �Directory Operational Binding Management Protocol�

� DUA �uber LDAP �Lightweight Directory Access Protocol�

DUA

LDAPD

DSA

DO
P

DA
P

LDAP

DISP
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Das Client�Server�Modell

� WWW�X�����Gateway �uber LDAP

WWW-
Client

WWW-
Gateway

HTTP

LDAPD

WWW

DAP
LDAP
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Das Client�Server�Modell

� SLAPD �Standalone LDAP Directory Server�

� WWW�Client �uber LDAP

Gateway

WWW-
Client

WWW-

L
D
A
P

SLAPD

LDAP

HT
TP

LDAP
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Der Directory Information Tree �DIT�

Country

Organization

OrganizationalUnit

Person

Root

DIT

DE

Uni-X

FB 1 FB 2 FB 3

Meyer Mueller Schmidt

FH-X

US GB

X-GmbH

Attributklasse
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Verteilung des DITs auf die DSAs

ou=FB 1 ou=FB 2 ou=FB 3

cn=Schmidtcn=Muellercn=Meyer

o=Uni-Y

o=Uni-X l=DFN

AMBIX DSA 

o=Uni-Y

c=DE

DSA der Uni X

zentraler Deutschland DSA 

o=Uni-Z Z-AG

o=FH-Y o=Uni-X
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Bestandteile des X����

Name Beschreibung entspricht

Directory Das �uber Server auf der ganzen
Welt verteilte Informationssystem im
baumf�ormigen DIT�

Datenbank

Eintrag Ein Knoten im DIT der beliebige Infor

mation aufnehmen kann und der durch
einen Distinguished Name �DN� welt

weit gleich ansprechbar ist�

Datensatz

Attribut Objekt zum Speichern von Information� keine Entsprechung
Attributtyp Genau de�niertes Attribut� Attributty


pen k�onnen Eigenschaften �Attribut

werte� an Subattributtypen weiterver

erben�

Datenfeld

Attributsyntax Beschreibung der Syntax f�ur Werte ei

nes Attributtyps�

Feldtyp

Attributwert Inhalt eines Attributs� der einer Attri

butsyntax folgt�

Feldinhalt

RDN Relativ Distinguished Name Schl�ussel�
der den Eintrag auf der Hierarchieebene
im Baum� in welcher sich der Eintrag
be�ndet� eindeutig macht�

keine Entsprechung

DN Distinguished Name Aneinanderei

hung von allen RDNs bis zur Wurzel�
wodurch ein Eintrag weltweit im Baum
eindeutig ansprechbar wird�

Identi�zierungs

schl�ussel

Kollektivattribut Attribut� dessen Wert f�ur alle hierar

chisch tieferliegende Eintr�age gilt�

keine Entsprechung

Attributset Gruppierung von Attributen� keine Entsprechung
Objektklasse Attribut� das einen Eintrag de�niert

und obligatorische und optionale At

tributtypen bestimmt� Objektklassen
k�onnen Eigenschaften �Attributwerte�
Zugri�srechte� an Subklassen vererben�

keine Entsprechung
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Verantwortlichkeiten der Verwaltung

� Die Daten des DIT werden in Administrativ Areas �AA� aufgeteilt
f�ur die bestimmte Verantwortlichkeiten festgelegt werden k�onnen�

� Naming Administration� Hier werden Regeln festgelegt �uber
den Inhalt von namensrelevanten Attributen� also Namens

konventionen� Regeln zur Vermeidung von Doppelnamen etc�

� Subschema Administration� Hier wird festgelegt� welche In

formation in der AA abgelegt werden kann und welche Attri

bute zur Bildung der DNs verwendet werden�

� Security Administration� Hier werden alle Zugri�srechte de

�niert�

� Collective Attribute Administration� Hier werden die Inhalte
der bereits erw�ahnten Collective Attributes festgelegt�

� F�ur alle diese Funktionen k�onnen Policies erstellt und Personen
als verantwortlich bestimmt werden�
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Integration in das WWW

WWW-Client HTTP WWW-X.500-
Gateway

X.500-DSALDAP LDAP-
Daemon

DAP

� Web���gw �Web
X����
Gateway�� Frank Richter� TU
Chemnitz

� TWEB �T�ubinger Webgateway�� Kurt Spanier� Universit�at T�ubin

gen

� WWW entwickelt sich zu dem alleinigen Benutzer
Zugang zu X����

� Durch das Gateway eine geordnete Datenbank im WWW
Chaos

� Alle Vorteile von X���� bleiben erhalten�

LDAP LDAP-
DaemonWWW-Client

DAP X.500-DSA

� viele Softwarehersteller k�undigen die Unterst�utzung von LDAP an�
u�a� Netscape� Microsoft� AT�T
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TWEB � Kon�gurierung

� Technische Kon�gurierung �Zuordnung LDAPDaemon�DSA� Ga

teway Basisport� etc��

� Gestalterische Kon�gurierung �Darstellung der Attribute� selektive
Ausgabe� sprachspezi�sche Texte� etc��

� Politische Kon�gurierung �Zugri�skontrolle� Modify
Zugri�� Listen

beschr�ankgungen� Erkl�arungstexte� etc��
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Basic Access Control Scheme I

� Sch�utzbare Elemente �
�
Protected Items�� sind�

� Eintr�age

� Attribute

� Attributwerte

� DNs

� Diese k�onnen einzeln aufgez�ahlt oder in folgenden vorde�nierten
Gruppen angesprochen werden�

� Gruppe von Eintr�agen innerhalb der gleichen AA

� alle Attribute eines Eintrags

� alle Werte eines Attributs
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Basic Access Control Scheme II

� Es kann genau de�niert werden� welcher Vorgang erlaubt bzw�
nicht erlaubt sein soll�

� lesen

� au�isten

� vergleichen

� �ltern

� hinzuf�ugen

� �andern

� l�oschen

� umbenennen

� an anderen Ort im DIT exportieren

� an neuen Ort importieren

� R�uckgabe eines DN

� R�uckgabe einer Fehlermeldung� die die Existenz eines Eintrags
verr�at

� Solche Rechte k�onnen vergeben werden an�

� einzelne Benutzer�innen�

� verschieden zusammfa�bare Benutzer
Gruppen

� unterschiedliche Benutzer
Authenti�zierungs
Stufen

� Alle
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Basic Access Control Scheme III

� Bei der Auswertung der Rechte gelten folgende Grundregeln�

� Es wird kein Zugri�srecht durch Voreinstellung vergeben�

� Ein spezielles Zugri�srecht �z�B� auf ein Attributtyp� beinhal

tet kein allgemeineres �z�B� auf den Eintrag��

� Ein Zugri�srecht auf einen Eintrag beinhaltet kein Zugri�s

recht auf die darin enthaltenen Attributtypen und 
werte� Die
zwei Ausnahmen�

� L�oschung

� Umbennenung� obwohl hier das Attribut� das f�ur den RDN
zust�andig ist� ge�andert wird�

� Es �nden keine �Uberpr�ufungen nach unlogischen Kombinatio

nen von Zugri�srechten statt�
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Zugri�skontrollen

Recht Wirkung bei Eintrag �� E� bei Attributtyp �� AT� bei Attributwert ��
AW�

Read erlaubt Lesezugri� f�ur Operationen� die
den Namen des E betre�en� ist notwen�
dige aber nicht ausreichende Vorausset�
zung f�ur Lesezugri�e auf AT bzw	 AW

erlaubt Lesezugri�
f�ur Operationen die
AT einschlie
en� ist
notwendige aber nicht
ausreichende Voraus�
setzung f�ur Lesezugri�e
auf AW

erlaubt den Lesezugri�
auf einzelne AW

Browse erlaubt Au�ist� und Suchoperationen�
die den Namen des E betre�en

n	v	 n	v	

Compare n	v	 erlaubt nach Vorhan�
densein eines ATs zu
vergleichen� Read�Recht
f�ur E ist Voraussetzung

erlaubt Inhalt eines AWs
zu vergleichen� Voraus�
setzungen� Read�Recht
f�ur E und Compare�
recht f�ur AT

FilterMatch n	v	 erlaubt einen AT bei
der Evaluierung eines
Such
lters zu verwen�
den� Browse�Recht f�ur E
ist Voraussetzung

erlaubt einen AW bei
der Evaluierung eines
Such
lters zu verwen�
den� FilterMatch�Recht
auf AT und Browse�
Recht f�ur E sind Voraus�
setzung

Add erlaubt einen neuen E anzulegen� jedoch
ohne AT bzw	 AW� Add�Recht f�ur obli�
gatorische AT mu
 gegeben sein

erlaubt Hinzuf�ugung ei�
nes ATs zu einen E�
Add�Recht f�ur minde�
stens einen AW mu

gegeben sein� genauso
wie Add� bzw	 Modify�
Recht auf E

erlaubt Hinzuf�ugung ei�
nes AWs� falls AT noch
nicht existiert� ist Add�
Recht f�ur AT Vorausset�
zung

Modify erlaubt Ver�anderungen am E n	v	 n	v	
Remove erlaubt L�oschung eines E� keinerlei son�

stige Rechte sind hierf�ur vonn�oten�
erlaubt L�oschung eines
AT� Remove�Recht f�ur
alle AW und Modify�
Recht f�ur E sind Voraus�
setzungen

erlaubt L�oschung ei�
nes AW� wenn letzter
AW gel�oscht wird� ist
Remove�Recht f�ur AT
Voraussetzung

Rename erlaubt Umbennenung �� �Anderung
des RDNs� eines Es� keinerlei Rech�
te bez�uglich AT und AW sind hierf�ur
vonn�oten� keinerlei Rechte auf unter�
geordnete Es� die hierdurch ihren DN
�andern� sind vonn�oten�

n	v	 n	v	

Export erlaubt den E an eine andere Stelle
im DIT umzusetzen� Voraussetzung ist
Import�Recht f�ur den neuen �Ubergeord�
neten E� keinerlei Rechte bez�uglich AT
und AW sind hierf�ur vonn�oten� keinerlei
Rechte auf untergeordnete E� die hier�
durch ihren DN �andern sind vonn�oten�

n	v	 n	v	

Import erlaubt die Einf�ugung eines E an dieser
Stelle im DIT

n	v	 n	v	

ReturnDN erlaubt den DN eines E als Ergebnis ei�
ner Operation zur�uckzugeben

n	v	 n	v	

Disclose
on Error

erlaubt eine Fehlermeldung als Ergebnis
einer Operation zur�uckzugeben� die das
Vorhandensein eines E verr�at

n	v	 n	v	
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Einfache Authenti�zierung

Apassw

A

Apassw
A =  DN des Benutzers

=  Passwort von A

=  Zufallszahlq
=  Zeitstempelt A

A

f =  gerichtete Funktion

1f

einfach geschützt

t1A

f 2

A

t2A

A
doppelt geschützt

q2

q1

ungeschützt
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Strenge Authenti�zierung mit asymmetrischer

Verschl�usselungstechnik

� Asymmetrische Verschl�usselung basiert auf zwei Schl�ussel�

� Privater Schl�ussel� Secret Key� Xs� dient zur Entschl�usselung�

� �O�entlicher Schl�ussel� Public Key� Xp� dient zur Verschl�usse

lung�

� F�ur Xs und Xp gelten folgende Regeln�

� Xp wird nach einem bestimmten Algorithmus �z�B� RSA� aus
Xs errechnet

� Aus Xp kann aber nicht Xs errechnet werden

� Eine Entschl�usselung kann folgenderma�en dargestellt werden�

� D � Xs�Xp�D��
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Anwendungen von assymetrischer Verschl�ussel�

lung

� PEM �Privacy enhancement for Internet Electronic Mail�

� ODIF �O�ce Document Interchange Format�

� EDI �Electronic Data Interchange�

� Mit assymetrischer Verschl�ussellung k�onnen Signaturen erstellt wer

den�

� Solche Signaturen best�atigen�

� Benutzeridentit�at

� Unversehrtheit der signierten Daten
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Zerti�zierung im X����

� CA �Certi�cate Authority� ist eine vertrauensw�urdige Stelle� die
im DIT abgebildet werden kann�

� CA �uberpr�uft Zugeh�origkeit von Public Key und Person� Identit�at�

� CA �uberpr�uft Eindeutigkeit des DNs eines Benutzers� X�����

� CA signiert Public Key des Benutzers� erstellt Zerti�kat�

� CA sorgt f�ur Ver�o�entlichung der zerti�zierten Public Key im
X����

� CA verwaltet CRLs Certi�cate Revocation Lists� und ver�o�ent

licht sie im X����� um ung�ultig gewordene Zerti�kate bekanntzu

geben�

� CAs k�onnen in einer CA
Hierarchie stehen� Eine �ubergeordnete CA
zerti�ziert eine untergeordnete�

� An der Spitze eines solchen CA
Baumes steht eine PCA �Policy
Certi�cation Authority�� die f�ur die untergeordneten CAs eine
Security Policy festlegt�
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SecuDE

� Mit SecuDE hat die Gesellschaft f�ur Mathematik und Datenverar

beitung �GMD� Sicherheitsfunktionalit�at auf der Basis von X����
zur Verf�ugung�

� Programmierschnittstelle �API�

� Libraryroutinen

� Hilfswerkzeugen
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DFN�Projekt AMBIX

AMBIX

�A�ufnahme von �M�ail
�B�enutzern �i�n das �X�����
Directory
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Datenschutzproblematik

� Interessenkon�ikt�

� Mitarbeiterverzeichnis

� Datenschutzinteresse der Betro�enen

� Hauptproblem� Werbung durch E
Mail

� Urspr�unglicher Minimalset von Daten�

� Organisationszugeh�origkeit

� Name und akademischer Titel

� Telefon
 und Faxnummer

� E
Mail
Adresse

� Geplante Erweiterung des Minimalset �ausschli�lich freiwillige An

gaben��

� Arbeitsgebiet

� URL der Home Page

� Public keys f�ur asymmetrische Verschl�usselung� bzw� deren
Zerti�kate
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Die AMBIX�Maschine

Netzwerkf�ahige Client
Server
Architektur

� Eingabe

� Struktur
 und Personendatenmeldungen von Organisationen

� Daten�anderungen von Organisationen

� Datenlieferungen von WinShuttle

� Selbsteintr�age per WWW
Formular

� Widerspruch� Zustimmung und Daten�anderungen von Betrof

fenen durch E
Mail
Formular

� Verarbeitung

� alle Daten werden formal �uberpr�uft

� E
Mail
Adressen werden zus�atzlich regelm�a�ig gecheckt

� Telefon
 und Faxnummern werden in einheitliches Format kon

vertiert

� alle Vorg�ange werden protokolliert

� Ausgabe

� Fehlerprotokolle der Datenlieferungen

� von Organisationen gemeldete Personen werden angeschrie

ben und informiert

� fehlerhafte Daten�anderungsversuche durch Betro�ene werden
beantwortet

� die Selbsteintr�agerdaten werden den Organisationen gemeldet

� die Daten werden ins X���� einspeist bzw� aktualisiert
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AMBIX als Br�ucke zum X����

Daten-
lieferung

Infor-
mation

Datenbank-Server

R
PC

X.500 Updater

R
PC

Organisation

A
M

B
IX

mation

Benutzer

B
en

ut
ze

rs
el

bs
te

in
tr

ag
 v

ia
 W

W
W

-F
or

m
ul

ar

Infor-
lieferung
Daten-

verschiedene Clients

TWEB

L
D

A
P

X.500

L
D

A
P

AMBIX-Formate

WWW

H
T

T
P
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Zugri�sbeschr�ankungen bei den AMBIX�Daten

� Organisationsstrukturdaten werden ohne Beschr�ankung weiterge

geben

� Personendaten m�ussen vor unberechtigtem Zugri� gesch�utzt wer

den�

� Zugri�e von anderen DSAs werden abgewiesen

� Zugri�e von anderen DUAs werden abgewiesen

� Zugri�e von fremden WWW
Gateways werden abgewiesen

� Ausschlie�lich das AMBIX
TWEB erh�alt Zugri� auf Perso

nendaten

� Das AMBIX
TWEB hat folgende Zugri�sbeschr�ankungen f�ur Per

sonendaten�

� Nicht an Rechner� die nicht im DNS �Domain Name Service

eingetragen sind�

� Nicht an Rechner� deren Toplevel
Domain keinem Land ent

spricht �z�B��

�
�com� und

�
�net���

� Nicht an Rechner� deren Toplevel
Domain einem Land ent

spricht� in dem kein ad�aquater Datenschutz betrieben wird�

� Nicht an Roboter� die das Robot Exclusion Protocoll �REP�
befolgen�

� Nicht an Roboter� die nicht das REP befolgen� erkennbar
durch�

� regelm�a�iger Zugri�

� h�au�ger Zugri�

� Eintrag der entsprechenden Domain im TWEB
Kon�gurations�le
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Gateway�Switching

Browser
HTML-

werden weitergegeben

AMBIX-DSA

DSA X

DSA Y

Gateway
AMBIX-

Gateway X

Gateway Y

LDAPD

LDAPD

LDAPD

= Gateway-Switching

= DSA-DSA-Kommunikation (DISP)
= HTTP / HTML

= Directory Access Protocoll (DAP)
= LDAP

= keine Personendaten
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Sicherung gegen Angri�e auf die AMBIX�

Rechner

� Sicherung der RPC
Schnittstelle der projektinternen Client�Server
Kommunikation

� TCP
Wrapper zur Zugri�skontrolle und �Uberwachung auf TCP

Ebene� telnet� rlogin� remsh� rexecd� etc�

� Secure Shell� um ein sicheres remote login mit Authenti�zierung
�uber RSA
Verschl�usselungstechnik und eine ebenso sichere Tun

nelung der X���
Verbidung zu erreichen�

� Portmapper zur Zugri�skontrolle und �Uberwachung auf Port
Ebene�
alle RPC
Dienste�

� Logsurfer� mit dem alle sicherheitsrelevanten Log�les automatisch
ausgewertet werden k�onnen�
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Authenti�zierung von Datenlieferungen

� Datenlieferungen durch die Organisationen

� F�ur jede Organisation wurde mindestens ein�e� Administra

tor�in� bei AMBIX registriert�

� Administrator�in� identi�ziert sich durch E
Mail
Adresse und
Passwort�

� Veri�zierung und Verschl�usselung der Daten durch Public�

Key
Verfahren ist in Planung�

� Benutzerinteraktion

� Jede�r� gemeldete Benutzer�in� erh�alt an die registierte E

Mail
Adresse ein Daten
�Anderungs
Formular zugeschickt�

� Im Formular ist eine mit einer komplexeren Pr�ufsumme ver

sehene Personenidenti�kationsnummer eingetragen�

� Diese Nummer wird zur Authenti�zierung verwendet�

� Daten werden auf formale Kriterien hin �uberpr�uft�

� Veri�zierung und Verschl�usselung der Daten durch Public�

Key
Verfahren ist in Planung�
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Sicherheitsprobleme

� Problem� Ein Benutzer �uberschreibt mit dem Formular eines An

deren dessen Daten mit seinen eigenen�

� L�osungsansatz� Keine gleichzeitige �Anderung von Vor
 und Nach

namen m�oglich�

� Problem� Ein Benutzer tr�agt via Selbsteintrag unsinnige Daten ein�

� L�osungsansatz� Alle Daten werden formal �uberpr�uft und zus�atzlich
zur Kontrolle an zust�andige�n� Administrator�in� geschickt�

� Problem� Ein Benutzer tr�agt via Selbsteintrag einen Anderen ein�
jedoch mit eigener E
Mail
Adresse� um E
Mails an den Anderen
abzufangen�

� L�osungsansatz� �Uberpr�ufung durch Administrator�in�� Verhinde

rung durch korrekten Eintrag via Organisationsdatenlieferung�

� Generell werden alle gemeldete E
Mail
Adressen angeschrieben�
wobei�

� Jede Daten�anderung angezeigt wird�

� mit Fehlermeldung zur�uckkommende Mails automatisch zur
L�oschung der E
Mail
Adresse f�uhren�
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Verwaltung von Public�Keys und deren Zer�

ti�kate

� In Zusammenarbeit mit der DFN
PCA an der Universit�at Hamburg
sollen �uber AMBIX Public�Keys und deren Zerti�kate verwaltet
werden�

� Folgende Regeln wurden vereinbart�

� Durch CAs zerti�zierte Schl�ussel werden grunds�atzlich nur von
registrierten CAs bzw� der DFN
PCA an AMBIX geliefert�

� Zerti�kate werden generell nur von solchen CAs angenommen�
die sich in der Zerti�zierungshierarchie unterhalb der DFN

PCA be�nden�

� Benutzer�innen� und Organisationsadministrator�inn�en �OAs�
d�urfen eigene� unzerti�zierte �bzw� selbst
zerti�zierte� Schl�ussel
ins X���� eintragen�

� CAs und OAs d�urfen nur Eintr�age l�oschen� die kein g�ultiges
Benutzer
 oder CA
Zerti�kat mehr enthalten� Einmal ver�o�ent

lichte CA
Zerti�kate d�urfen fr�uhestens nach Ablauf der G�ultig

keitsdauer aus dem X���� entfernt werden� auch wenn ein
Zerti�kat zwischenzeitlich widerrufen wurde�

� Benutzer�innen� d�urfen nach wie vor jederzeit ihren eigenen
Eintrag l�oschen lassen� auch wenn dieser ein noch g�ultiges
Zerti�kat enth�alt�

� �Andert sich der DN eines eingetragenen Benutzers� ist der
zust�andige OA zu benachrichtigen�
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