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1 Sicherheitsaspekte im X.500

1.1 Einfiihrung in X.500

Das X.500-Verzeichnis ist eine von internationalen Standardisierungsgremien ge-
normte weltweit verteilte und weltweit zugdngliche Datenbank. Es hat bisher zwei
Versionen dieses Standards gegeben, nach dem Erscheinungsjahren 88er bzw. 93er
Standard, bzw. nach Versionsnummer V1 und V2 genannt. Ein 97er Standard (V3)
ist in der Planungsphase. Der folgendende Vortrag bezieht sich, soweit nicht anders
angegeben, auf den aktuellen, den 93er Standard.!

1.1.1 Awufbau und Struktur

X.500 hat ein Client/Server-Konzept. Die Daten werden von Servern, sogenannten
Directory System Agents (DSAs), lokal vorgehalten und verwaltet. Mit Directo-
ry User Agents (DUAs) kénnen iiber eigene Protokolle Daten gesucht, angezeigt,
aber auch veridndert und geldscht werden. Mittlerweile wird eines der DUA-DSA-
Protokolle, das Lightweight Directory Access Protokoll (LDAP) von allen wich-
tigen Softwareproduzenten in ihre Intranet-Anwendungen und WWW-Browser als
Schnittstelle zu Directory-Informationen eingebaut.?

Alle DSAs innerhalb des X.500-Verzeichnisses sind fiir einen festgelegten Bereich
im hierarchischen Directory Information Tree (DIT) zustandig und kommunzieren
miteinander iiber spezielle Protokolle. Ein DIT-Bereich hat also einen sog. Master-
DSA, kann aber von beliebig vielen weiteren DSAs als Kopie vorgehalten werden.
Eine solche Datenspiegelung wird Replikation genannt. Unabhangig von der Repli-
kation kdnnen von jedem DSA aus die Daten der anderen DSAs abgefragt werden.

Der DIT ist somit eine virtuelle hierarchische Datenstruktur, die ausgehend von
einem Wurzelknoten tiber Landerknoten und Organisationen, die weiter hierarchisch
strukturiert sein kdnnen, Knoten fiir beliebige weitere Eintrage zur Verfiigung stellt.

Die Struktur der Eintrdge dhnelt bis zu einem gewissen Grad der einer herkémmli-
chen Datenbank, wobei jedoch eine andere Terminologie verwendet wird. Demnach

'Die wichtigsten Standard-Empfehlungen: X.500 (93), X.501 (93), X.509 (93) und X.511
(93). Eine gute Einfiihrung bieten Steedman 1993 und RFC 1684. Uber die Neuerungen des
93er Standard informiert Waugh 1994.

2LLDAP ist durch eine Reihe von RFCs auch als Internet-Standard etabliert. Vgl. v.a. RFC
1777, RFC 1778 und RFC 1779.
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entspricht dem Datensatz der Eintrag, der einen Knoten im DIT darstellt. Felder
werden Attribute genannt, die einer genau bestimmbaren Attributsyntax unterlie-
gen und einen oder mehrere Attributwerte haben kénnen. Bestimmte Attributwerte
bilden den Relative Distinguished Name (RDN) eines Eintrags, der zusammen mit
den RDNs der hierarchisch im Baum weiter oben angesiedelten Eintridge den Di-
stinguished Name (DN) des Eintrags ergibt. Mehrere Attributtypen kénnen in sog.
Attribute Sets gruppiert werden. Jeder Eintrag enthalt mindestens eine sogenann-
te Objektklasse, wie z.B. ,country®, ,organization®, ,organizationalUnit* oder
wperson®. Durch die Objektklassen wird definiert, welche Attribute und Attribut-
gruppen in einem Eintrag gespeichert werden kdnnen, wobei explizit gemacht wird,
ob die Attribute optional (may contain) oder obligatorisch (must contain) sind.
So beinhaltet die Objektklasse ,, person” z.B. u.a. die Attribute ,commonName¥,
und die Attributgruppe ,telecommunicationAttributeSet*.

X.500 ist eine objektorientierte Datenbank. Alle auftretenen Elemente (Eintrag, At-
tribut, Attributsyntax, Attributwert) werden als Objekte verwaltet. Objektklassen
kénnen Eigenschaften (z.B. Attributwerte oder Zugriffsrechte) die DIT-Hierarchie
entlang vererben. Ein weiteres Mittel bestimmte Attributwerte einem ganzen Teilbe-
reich von Eintragen zur Verfiigung zu stellen, sind die Kollektivattribute (Collective
Attributes).

1.1.2 Verantwortlichkeiten der Verwaltung

Die Verantwortung fiir die Daten einzelner Bereiche des DIT, den gesamten Bereich
eines DSA oder Aufteilungen davon, sogenannten Administrative Areas (AA)?,
wird im X.500 genau festgelegt. Hierbei werden vier Administrationsfunktionen un-
terschieden:

e Naming Administration: Hier werden Regeln iiber den Inhalt von namensre-
levanten Attributen festglegt, also Namenskonventionen, Regeln zur Vermei-
dung von Doppelnamen etc.

o Subschema Administration: Hier wird festgelegt, welche Information in der
AA abgelegt werden kann und welche Attribute zur Bildung der DNs verwen-
det werden.

o Security Administration: Hier werden alle Zugriffsrechte definiert.
o (Collective Attribute Administration: Hier werden die Inhalte der bereits

erwihnten Collective Attributes festgelegt.”

Fiir alle diese Funktionen kdonnen Policies erstellt und Personen als verantwortlich
bestimmt werden.

#7u den AAs vgl. X.501 (93), Abschn. 10.5.

*Vom Standard wird fiir die Verwaltung der sonstigen Attributwerte, also fiir die eigentliche
Datenadministration, keine Administrationsfunktion definiert, da diese Datenverwaltung den
jewelligen Besitzern des Fintrags zugedacht wurde.
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1.1.3 Zugriffsmoglichkeiten auf das X.500

Nach der Bereitstellung eines WWW-X.500-Gateway setzt sich das WWW zuneh-
mend als einziger Benutzerzugang zum X.500 durch. Der X.500-Zugriff ist hierbei
iiber die LDAP-Schnittstelle realisiert. Dieses Gateway befindet sich in einer zwei-
strangigen standigen Weiterentwicklung, Web500gw an der TU-Chemnitz und das
davon abgeleitete TWEB an der Universitadt Tiibingen. Letztere Implementierung
legt besonderen Wert auf Konfigurierbarkeit aller wichtigen Komponenten:

e Technische Konfigurierung (Zuordnung LDAPDaemon/DSA, Gateway Ba-
sisport, etc.)

o Gestalterische Konfigurierung (Darstellung der Attribute, selektive Ausgabe,
sprachspezifische Texte, etc.)

e Politische Konfigurierung (Zugriffskontrolle, Modify-Zugriff, Listenbeschrank-
gungen, Erklarungstexte, etc.)

Um zu erreichen, daB die Daten im jeweils hierfiir konfigurierten Gateway dargestellt
werden (,Corporate Identity“), wurde der Mechanismus des Gateway-Switching
eingefiihrt, mit dem diesbeziigliche Information zu einem HTML-Link auf ein an-
deres Gateway aufbereitet wird.®

1.2 Zugriffskontrollen im X.500

In der Definition von X.500 waren von vorneherein einige sicherheitsrelevante Fea-
tures enthalten iiber die es im Folgenden gehen soll.

Beim Zugriff auf die Daten kann fiir einzelne Eintrdge oder fiir beliebige Bereiche des
DIT genau bestimmt werden, wer was machen darf. Genauere Angaben beziiglich
der Zugriffskontrolle wurden erst im 93er Standard gemacht, im 88er Standard gibt
es nur proprietdre Lésungen in den Einzelimplementierungen.

Der 93er Standard definiert das sog. Basic Access Control Scheme, wo alle Belan-
ge der Zugriffsbeschrankung behandelt werden.® Schiitzbare Elemente (,,Protected
Ttems®) sind: Eintrage, Attribute, Attributwerte und DNs. Diese kdnnen einzeln
aufgezahlt oder in folgenden vordefinierten Gruppen angesprochen werden:

e Gruppe von Eintrégen innerhalb der gleichen AA
e alle Attribute eines Eintrags

o alle Werte eines Attributs

Es kann genau definiert werden, welcher Vorgang erlaubt bzw. nicht erlaubt sein
soll: lesen, auflisten, vergleichen, filtern, hinzufiigen, dndern, I6schen, umbenennen,
an anderen Ort im DIT exportieren, an neuen Ort importieren, Riickgabe eines DN
und Riickgabe einer Fehlermeldung, die die Existenz eines Eintrags verrit.”

5Vgl. zum Gateway-Switching weiter unten, Abschnitt 2.3.2.
“Vgl. hierzu X.501 (93), Abschn. 15 u. 16.
"Vgl. Tabelle 1.
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Tabelle 1: Zugriffsrechte im Basic Access Controll Scheme (n.v. = nicht vorhanden

Recht | Wirkung bei Eintrag (: E) | bei Attributtyp (: AT) | bei Attributwert (: AW) |
Read erlaubt Lesezugriff fiir Operationen, die | erlaubt Lesezugriff fiir | erlaubt den Lesezugriff
den Namen des E betreffen; ist notwendi- | Operationen die AT ein- | auf einzelne AW
ge aber nicht ausreichende Voraussetzung | schlieflen; ist notwendige
fiir Lesezugriffe auf AT bzw. AW aber nicht ausreichende
Voraussetzung fiir Lese-
zugriffe auf AW
Browse erlaubt Auflist- und Suchoperationen, die | n.v. n.v
den Namen des E betreffen
Compare n.v. erlaubt nach Vorhanden- | erlaubt Inhalt eines AWs
sein eines A'l's zu verglei- | zu vergleichen; Voraus-
chen; Read-Recht fiir E | setzungen: Read-Recht
ist Voraussetzung fir E und Compare-recht
fuar AT
FilterMatch| n.v erlaubt einen AT bei | erlaubt einen AW bei
der Evaluierung eines | der FEvalulerung eines
Suchfilters zu verwen- | Suchfilters zu verwen-
den; Browse-Recht fiir E | den; FilterMatch-Recht
ist Voraussetzung auf AT wund Browse-
Recht fiir E sind Voraus-
setzung
Add erlaubt einen neuen E anzulegen, jedoch | erlaubt Hinzufiigung ei- | erlaubt Hinzufiigung ei-
ohne AT bzw. AW; Add-Recht fiir obli- | nes ATs zu einen E; | nes AWs; falls AT noch
gatorische AT muf} gegeben sein Add-Recht fiir minde- | nicht existiert, ist Add-
stens einen AW mufl ge- | Recht fiir AT Vorausset-
geben sein, genauso wie | zung
Add- bzw. Modify-Recht
auf B
Modify erlaubt Verdnderungen am E n.v. n.v.
Remove erlaubt Loschung eines E; keinerlei son- | erlaubt Loéschung eines | erlaubt Loschung  ei-
stige Rechte sind hierfiir vonnéten! AT; Remove-Recht fiir | nes AW; wenn letzter
alle AW und Modify- | AW geloscht wird, ist
Recht firr E sind Voraus- | Remove-Recht fir AT
setzungen Voraussetzung
Rename erlaubt Umbennenung (= Anderung | n.v. n.v.
des RDNs) eines Es; keinerlei Rech-
te beziiglich AT und AW sind hierfiir
vonnoten; keinerlei Rechte auf unter-
geordnete Es, die hierdurch ihren DN
dndern, sind vonndten!
Export erlaubt den E an eine andere Stelle | n.v n.v
im DIT umzusetzen; Voraussetzung ist
Import-Recht fiir den neuen Ubergeord-
neten E; keinerlei Rechte beziiglich AT
und AW sind hierfiir vonnoten; keiner-
lei Rechte auf untergeordnete E, die hier-
durch ihren DN andern sind vonnéten!
Import erlaubt die Einfiigung eines E an dieser | n.v n.v
Stelle im DIT
ReturnDN | erlaubt den DN eines E als Frgebnis einer | n.v n.v
Operation zurtickzugeben
Disclose erlaubt eine Fehlermeldung als Ergebnis | n.v n.v
on Error einer Operation zuriickzugeben, die das

Vorhandensein eines E verrat
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Solche Rechte kénnen an einzelne Benutzer(innen), an verschieden zusammfaBbare
Gruppen oder an Alle vergeben werden. Dariiberhinaus kann die Vergabe solcher
Rechte von der Art der Benutzer-Authentifizierung abhingig gemacht werden.®

Bei der Auswertung der Rechte gelten folgende Grundregeln:

o Es wird kein Zugriffsrecht durch Voreinstellung vergeben.

e Ein spezielles Zugriffsrecht (z.B. auf ein Attributtyp) beinhaltet kein allge-
meineres (z.B. auf den Eintrag).

e Ein Zugriffsrecht auf einen Eintrag beinhaltet kein Zugriffsrecht auf die darin
enthaltenen Attributtypen und -werte. Die zwei Ausnahmen dieser Grundregel
sind Léschung und Umbennenung, obwohl im letzteren Fall das Attribut, das
fiir den RDN zustandig ist, gedndert wird.

e Es finden keine Uberpriifungen nach unlogischen Kombinationen von Zugriffs-
rechten statt.

Konflikte zwischen verschiedenen Rechten, kénnen dadurch geregelt werden, daB
jedes definierte Zugriffsrecht eine Gewichtung (,, precedence™) erhilt.

1.3 X.509 - Authentifizierungsmechanismen

Fiir die Umsetzung der Zugriffsrechte, aber auch fiir viele anderen sicherheitsrele-
vante Transaktionen, ist die Authentifizierung der Benutzer(innen), bzw. der DUAs
und der DSAs wichtige Voraussetzung. Hierzu werden im X.500 eine ganze Reihe
von Mechanismen unterstiitzt. Diese sind im Standard X.509 definiert. X.500 und
X.509 sind zwei aufeinander abgestimmte und voneinander abhangige Konzepte.

1.3.1 Einfache Authentifizierung

Die einfache Authentifizierung,” simple bind genannt, besteht darin, daB ein(e)
Benutzer(in) sich mittels eines in seinem X.500-Eintrag gespeicherten PaBworts als
Besitzer(in) dieses Eintrags authentifiziert. Da die PaBwortvergabe keinerlei Re-
striktionen unterliegt, und da das PaBwort unverschliisselt iiber das Netz geht, ist
diese Methode sehr unsicher.

Diese Authentifizierung kann jedoch geschiitzt werden, indem das PaBwort, zu-
sammen mit einer Zufallszahl und/oder einem Zeitstempel versehen und durch eine
oder zwei gerichtete Funktionen (one-way functions) verschliisselt iibertragen wird.
Man spricht hierbei von protected simple bind. '°

Mit der einfachen Authentifizierung kénnen sich sowohl Benutzer(innen) iiber einen

DUA bei einem DSA authentifizieren, als auch ein DSA bei einem anderen DSA.

8Siehe hierzu unten Abschnitt 1.3.
“Vgl. X.509 (93), Abschn. 6.
10ygl. Abbildung 1.
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ungeschutzt
1 >
A
einfach geschutzt
passwA > >
™ f1
t1A >
q1A > )
f2 doppelt geschiitzt
t2A > -
q2h >
A = DN des Benutzers
passwA = Passwortvon A
tA = Zeitstempel
A = Zufallszahl
f = gerichtete Funktion

Abbildung 1: Finfache Authentifizierung

1.3.2 Strenge Authentifizierung mittels Public Keys

Neben der einfachen Authentifizierung wird in X.509 noch eine strenge Authentifi-
zierung (strong bind) definiert,!! die ein Kryptosystem mit 6ffentlichen Schliisseln
voraussetzt (public-key cryptosystem, PKCS). Dieses auch , asymmetrisch® ge-
nannte Kryptosystem basiert auf einem Schliisselpaar fiir jede(n) Benutzer(in) (hier
X genannt): einem geheimen, privaten Schliissel (Xs), der zur Entschliisselung ver-
wendet wird, und einem &ffentlichen Schliissel (Xp), der zur Verschliisselung dient.
Xp wird aus Xs errechnet, aber Xs kann nicht aus Xp erschlossen werden. Hierzu
wurden spezielle Algorithmen entwickelt, von denen der bekannteste und in X.509
empfohlene der RSA-Algorithmus ist, dessen Namen sich aus den Anfangsbuchsta-
ben der Nachnamen der Autoren (Rivest, Shamir, Adleman) zusammensetzt. Eine
Entschliisselung kann mit folgender Formel abgebildet werden, wobei D fiir die Da-

ten steht: D = Xs[Xp[D]]

Dieser Authentifizierungsmechanismus wird heute auch fiir Anwendungen auBer-
halb von X.500 verwendet, z.B. bei E-Mail im ,,Privacy enhancement for Internet
FElectronic Mail* (PEI\/I)”, beim Dokument-Austausch im ,Office Document In-
terchange Format“ (ODIF)'?, beim elektronischen Datenaustausch im kommerzi-
ellen Bereich, Flectronic Data Interchange (EDI)'4, fiir das eine ganze Reihe von
Standards definiert worden sind.

Voraussetzung fiir alle Kommunikation mit strenger Authentifizierung ist, daB der

"Vgl. X.509, Abschn. 7-11.

12ygl. RFC 1421, RFC 1422, RFC 1423 und RFC 1424.
Vgl ODA 1989.

"Vgl. RFC 1767 und die dort angegebene Literatur.
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offentliche Schliissel Xp jederzeit 6ffentlich zuganglich ist. Diese Voraussetzung wird
durch die Ablage von Xp im X.500-Directory erfiillt. Somit kommt dem X.500 fiir
alle diese Anwendungen eine wichtige Rolle zu.

Mit der asymmetrischen Authentifizierung kdnnen auch sogenannte elektronische
Signaturen erstellt werden, mit denen man sowohl den Inhalt einer Nachricht als
auch die Benutzer-Identitit bestitigen kann. Die kleinste Anderung an einem so
signierten Dokument wird durch eine Uberpriifung bemerkt.

Fiir strenge Authentifizierung ist die Sicherstellung der Zugehérigkeit eines &ffent-
lichen Schliissels zu einer Person erforderlich. Eine solche Identitat kann von sog.
Zertifizierungsinstanzen (certificate authority, CA) iiberpriift werden. Nach der
Uberpriifung der Identitit signiert eine CA den &ffentlichen Benutzer-Schliissel und
erstellt somit ein Zertifikat. CAs sind hierarchisch organisiert und die jeweils untere
CA wird von einer iibergeordneten CA wiederum zertifiziert, wodurch eine siche-
re Hierarchie des Vertrauens aufgebaut wird. Teilbereiche dieser Hierarchie sind
einer Policy Certification Authority (PCA) untergeordnet, die fiir diese die Se-
curity Policy definiert.'> Eine weitere Aufgabe von CAs ist die Veréffentlichung
von zuriickgezogenen Zertifikaten in Form von certificate revocation lists (CRLs).
Auch diese miissen jederzeit 6ffentlich zuganglich sein.

Eine weitere Voraussetzung fiir die Identifizierung einer Person ist die Sicherstellung
der Eindeutigkeit der Person. Dies wird durch den DN des zur Person gehérigen
Eintrags erreicht. Die Eindeutigkeit des DNs ist aber nur gewahrleistet, wenn alle
DNs im X.500-Directory wirklich eingetragen sind, da es im Directory keine zwei
Eintrage mit dem gleichen DN geben kann.

In X.509 sind alle Attribute zur Verwaltung von &ffentlichen Schliisseln, Zertifikaten
und CAs definiert, so daB sowohl Schlissel, Zertifikate und CRLs, als auch die CA-
Hierachie im X.500 abgebildet werden kénnen. Der Standard definiert dariiberhinaus
mehrere Verfahren der strengen Authentifizierung: Ein-Weg-, Zwei-Weg- und Drei-
Weg-Verfahren, auf die hier jedoch nicht niher eingegangen werden soll .16

Mit SecuDE hat die GMD ein Packet von Programmierschnittstelle, Libraryroutinen
und Hilfswerkzeugen zur Verfiigung getellt, mit der man Sicherheitsfunktionalitat
auf der Basis von X.509 in eigene Programme einbauen kann.'”

2 Security im Projekt AMBIX

2.1 Das DFN-Projekt AMBIX
AMBIX, ,,(A)ufnahme von (M)ail-(B)enutzern (i)n das (X).500", ist ins Leben

gerufen worden, um DFN-Mitgliedsorganisationen die Maglichkeit zu bieten, da-
tenschutzkonform und einheitlich kommunikationsrelevante Personendaten von E-
Mail-Benutzer(inne)n im X.500 zu verdffentlichen und aktuell zu halten, ohne selbst

57Zur PCA des DFN, vgl. den Beitrag von Stefan Kelm in diesem Band.
"“Naheres hierzu unter X.509 (93), Abschn. 10.2-10.4.

""Vgl. Schneider 1992. Zu praktischen Erfahrungen bei Authentisierungsdiensten vgl.
Schneider o.j. und NADF 1993.
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einen DSA betreiben zu mussen.

Organisation Benutzer

Daten- | Infor- Infor- | Daten-
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Abbildung 2: AMBIX als Briicke zwischen Organisationen und X.500

Basierend auf einer datenschutzrechtlichen Expertise'® wurde als KompromiB zwi-
schen den Interessen der Organisationen an einem Mitarbeiterverzeichnis und den
Interessen der Betroffenen auf Hoheit iiber ihre personenbezogenen Daten ein Mini-
malset von Daten konzipiert, den die Organisationen an das Projekt liefern. Dieser
Set besteht aus: Name, akademischer Titel, Organisationszugehérigkeit, dienstliche
Telefon- und Faxnummern, sowie die E-Mail-Adresse. Als eine Ausweitung dieses
Sets kommen, nach Absprache mit dem Berliner Datenschutzbeauftragten folgen-
de freiwillige Angaben hinzu: URL, Arbeitsgebiet und v.a. &ffentliche Schliissel fiir
asymmetrische Krypto-Verfahren. Die Betroffenen werden von AMBIX iiber die Da-
teniibermittlung und iiber ihre Rechte der Léschung oder Veridnderung der Daten
informiert. Erst nach Ablauf einer Widerspruchsfrist von 6 Wochen nach dieser In-

8 Goebel et.al. 1993.
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formierung werden die Daten im X.500 veroffentlicht. Dieses Vorgehen setzt eine
Datenhaltung auBerhalb des X.500-Verzeichnis, sowie automatisierte Schnittstellen
zu Organisationsdatenlieferungen und Benutzerinteraktion voraus. Diese wurden
realisiert durch eine Client-Server-Implementation mit Kommunikation tiber Remo-
te Procedure Calls (RPC). Zusatzlich zu der Datenlieferung durch Organisationen
wurde eine Selbsteintragsmoglichkeit via WWW implementiert.'®

Das hier beschriebene Vorgehen® beinhaltet eine Reihe von Sicherheitsproblemen,
die im Folgenden behandelt werden sollen.

2.2 Datenschutzrechtliche Grundlage

Da es sich bei der Datensammlung um personenbezogene Daten handelt, ist es
von groBter Wichtigkeit, diese Daten vor unberechtigtem Zugriff zu schiitzen. Im
Zeitalter von Internetwerbung kommt hierbei der E-Mail-Adresse eine besondere
Bedeutung zu, wegen der Gefahr massenhafter unerwiinschter Werbe-E-Mails. In
den USA ist eine solche Praxis leider Gang und G&be, obwohl sie per Gesetz ver-
boten ist.2! Auch in Deutschland, gibt es mittlerweile E-Mail-Werbung-treibende
Firmen. Es gibt zwar keine speziellen Gesetze fiir diesen Fall, die allgemeine Daten-
schutzgesetzgebung deckt ihn aber ab. Desweiteren gibt es ein BGH-Urteil zur Frage
einer wettbewerbswidrigen Belistigung durch Werbung im Btx-Mitteilungsdienst,??
so daB man auch fiir Deutschland sagen kann, daB solche Werbungen illegal sind.
Im Interesse der Benutzer(innen) muB das Projekt in jedem Fall besonderen Augen-
merk darauf legen, daB die im Verzeichnis gespeicherten E-Mail-Adressen nicht in
Massen an kommerzielle Firmen gelangen kdnnen, die sie zu eben diesen Zwecken
miBbrauchen konnten.

Die schon erwdhnte Datenschutzexpertiese schreibt vor, daB die Personendaten nur
an Lander ausgegeben werden, in denen eine der deutschen Datenschutzgesetz-
gebung addquate Rechtslage vorherrscht. Die ebenfalls vom Projekt gesammelten
Organisationsstrukturdaten unterliegen jedoch keinerelei Zugriffsbeschrankungen.

2.3 Implementierung der Zugriffsbeschrinkungen

Aus der beschriebenen datenschutzrechtlichen Lage ergibt sich fiir das Projekt die
Notwendigkeit, Zugriffe auf die Daten nur kontrolliert zuzulassen. Es gibt eine gan-
ze Reihe von Ebenen auf denen die Daten geschiitzt werden miissen, wobei der
Benutzer-Authentifizierung eine groBe Bedeutung zukommt.

¥Vgl. Abbildung 2.

20F{ir weitere Information zum Projekt AMBIX, vgl. Gietz et.al. 1996, sowie URL:
HTTP://ambix.uni-tuebingen.de

21US Code Title 47 — Telegraphs, Telephones, and Radiotelegraphs; Chapter 5 — Wire or
Radio Communication, Subchapter I — Common Carriers, Sec. 227

22BGH, Urteil vom 3. 2. 1988 - I ZR 222/85
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2.3.1 Zugriff von anderen DSAs bzw. DUAs

Da die Authentifizierung im X.500 nur tber vorhandene Eintrage im Verzeichnis
moglich ist, im Augenblick aber nicht vorausgesetzt werden kann, daB jeder po-
tenzielle Nutzer des E-Mail-Verzeichnisses einen Eintrag im X.500 hat, kénnen die
erforderlichen Zugriffsbeschrankungen nicht unmittelbar mit Hilfe der im Abschnitt
1.3 beschriebenen Authentifizierungsmechanismen des X.509 implementiert wer-
den. Die Zugriffsrechte beim AMBIX-DSA werden mit diesen Mechanismen so ge-
setzt, daB Personendaten grundsatzlich nur an das AMBIX-TWEB weitergegeben
werden, das sich mit protected simple bind beim DSA authentifiziert und selbst ei-
gene Zugriffsbeschrankungen durchsetzt. Organisationsstrukturdaten werden auch
an andere DSAs und DUAs weitergegeben. Fiir die geplante Verdffentlichung von
Public keys werden zusatzlich Dienste eingerichtet, durch die solche Schliissel ohne
Zugriffsbeschrankungen recherchierbar gemacht werden.

2.3.2 Zugriff iiber das AMBIX WWW-X.500-Gateway

Das bereits erwdhnte TWEB wurde unter anderem weiterentwickelt, um im Gateway
die fir AMBIX geforderten Zugriffsbeschrankungen umzusetzen. Das Gateway gibt
nur Daten an Rechner weiter, die im Domain Name Service eingetragen sind und
deren Toplevel-Domain einem datenschutztreibenden Land entspricht. Dies schlieBt
von vorneherein die kommerziellen Toplevel-Domains, wie z.B.: ,,.com” und ,,.net"
aus.

Zusatzlich zu den Mdglichkeiten des Robot Exclusion Protocoll (REP) registriert
das AMBIX-Gateway regelmaBige und haufige Zugriffe von einer Domain oder ei-
nem Einzelrechner, die auf einen nicht REP-konformen Roboter schlieBen lassen,
kann diese automatisch kurzfristig sperren und stellt dariiberhinaus die Méglichkeit
bereit, solche Rechner dauerhaft durch entsprechende Eintragungen in der Konfi-
gurationsdatei vom Zugriff auf die Daten zu sperren.

Alle diese Sicherheitsmechanismen sind so nur im projekteigenen Gateway konfi-
guriert. Andere Gateways diirfen also, wie andere DSAs keine Personendaten vom
AMBIX-DSA erhalten. Unter anderem aus diesem Grund wurde in Deutschland iiber
die DSA-DSA-Kommunikation eine Schicht Gateway-Gateway-Kommunikation ge-
setzt: das schon erwdhnte Gateway-Switching. Ein Gateway erhilt - statisch aus
Eintragen in der Konfigurationsdatei, oder dynamisch iiber Eintrage im X.500 das
Wissen, welches Gateway fiir den jeweiligen DIT-Bereich zustandig ist, und wahlt
automatisch die URL und den Port dieses Gateways an, wenn Benutzer(innen)
sich diesen Bereich anzeigen lassen mochten. Ein Gateway, das dieses Feature be-
herrscht, wird also automatisch auf das AMBIX-Gateway umschalten, wenn Benut-
zer(innen) den AMBIX-Datenbestand einsehen méchten.??

2.3.3 Angriffe auf die AMBIX-Rechner

Natiirlich muB auch die Moglichkeit in Betracht gezogen werden, daB jemand ver-
sucht, die Daten unberechtigt abzuhorchen. Deshalb sind die Belange der allgemei-

2*Vgl. Abbildung 3.
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Abbildung 3: Gateway-Switching

nen Rechnersicherheit fiir das Projekt von besonderer Bedeutung.**

Von vorneherein wurde die RPC-Schnittstelle der projekteigenen Client/Server Kom-
munikation als méglicher Angriffspunkt gesehen, zumal auf der verwendeten Platt-
form (HP-UX) kein Secure-RPC zur Verfiigung steht. Deshalb wurden an dieser
Stelle SicherheitsmaBnahmen eingebaut. Jeder Clientrequest muB sich iiber ein vom
Server generierten Handle authentifizieren, durch einen Zeitstempel hat ein solcher
Handle nur eine beschrankte Giiltigkeit. Eine weitere Absicherung der Schnittstelle
durch Verschliisselungsverfahren ist in Vorbereitung.

Mittlerweile ist die Systemadministration um einige Sicherheits-Features erweitert
worden. Folgende Sicherheitstools werden auf den AMBIX-Rechnern (sowohl Server
als auch Arbeitsplatz-PCs) eingesetzt:

o TCP-Wrapper zur Zugriffskontrolle und Uberwachung auf TCP-Ebene: telnet,
rlogin, remsh, rexecd, etc.

e Secure Shell, um ein sicheres remote login mit Authentifizierung iiber RSA-
Verschliisselungstechnik und eine ebenso sichere Tunnelung der X.11-Verbidung
zu erreichen.

e Portmapper zur Zugriffskontrolle und Uberwachung auf Port-Ebene: alle RPC-
Dienste.

e Logsurfer mit dem alle sicherheitsrelevanten Logfiles automatisch ausgewertet
werden kdnnen.

#Vgl. als Finfiihrung zu diesem Fragenkomplex Kossakowski 1994.
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2.4 Authentifizierung von Datenlieferungen

Um sicherzustellen, daB die von den Organisationen und den Benutzer(inne)n gelie-
ferten Daten authentisch sind, wurden in allen Eingabedatenformaten des Projekts
Mechanismen der Authentifizierung implementiert.

2.4.1 Organisationslieferungen

Fiir jede Organisation wurde mindestens ein(e) Administrator(in) bei AMBIX re-
gistriert. An die registrierten Administrator(inn)en wurde ein PaBwort geschickt,
mit dem sie ihre Datenlieferungen authentifizieren miissen. Diese PaBwort ist zu-
sammen mit der E-Mail-Adresse im X.500 in einem DS-Manager-Eintrag abgelegt.
Der Client, der die Organisationsdaten verarbeitet, iiberpriift mithilfe dieses X.500-
Eintrags E-Mail-Adresse und PaBwort, die im Header der Datei angegebenen werden
miissen. Fiir die Zukunft ist eine zusatzliche Verifizierung sowie die Verschliisselung
der Daten via Public- Key-Verfahren geplant.

2.4.2 Benutzerinteraktion

Jede(r) gemeldete Benutzer(in) erhalt an die registierte E-Mail-Adresse ein Daten-
Anderungs-Formular zugeschickt, in dem ein mit einer komplexeren Priifsumme
versehene Personenidentifikationsnummer eingetragen ist. Diese dient als Authenti-
fizierung und ist Vorbedingung fiir das Akzeptieren von Datenanderungen. Dariiber-
hinaus werden die Datenanderungen auf formale Kriterien hin iiberpriift. Um zu ver-
hindern, daB jemand mit dem Formular eines Anderen seine Daten eintragen und
somit die Daten des Anderen Iéschen kann, ist es nur iiber den/die Administrator(in)
moglich, gleichzeitig Vor- und Nachname zu andern. Auch die Kommunikation tiber
das Datenanderungsformular soll in Zukunft durch Public- Key-Verfahren noch si-
cherer gemacht werden, die jedoch die Einrichtung einer entsprechenden, weiter
unten noch zu behandelnden Infrastruktur voraussetzt.

Ein Schwachpunkt im System ist die Selbsteintragsmoglichkeit, da die so eingetra-
genen Daten vor der Eintragung ins X.500 vom Projekt nur formal iiberpriift werden
konnen. Zusatzlich zu dieser formalen Priifung werden die Selbsteintragerdaten den
zustandigen Administrator(inn)en zur inhaltlichen Uberpriifung zugeschickt. Letz-
lich wird hiermit jedoch nur die Verantwortung fiir die Korrektheit der Daten auf die
Administrator(inn)en iibertragen, das Projekt hat keinerlei GewiBheit dariiber, ob
die Daten wirklich iiberpriift werden. Nur von einem Teil der Organisationen kommt
eine Riickmeldung auf diese Selbsteintragerlisten. An dieser Stelle ist zu betonen,
daB die Selbsteintragsmdglichkeit erst konzipiert wurde, als sich herausgestellt hat-
te, daB nur ein Teil der Organisationen zu einer aktiven Benutzerdatenlieferung
bereit war.

Immerhin wird in jedem Fall verhindert, daB benutzerinduzierte Datendnderungen
bzw. Neueintrdge von jemanden gemacht werden, der nicht Besitzer der angege-
benen E-Mail-Adresse ist, da jeder Vollzug einer Datenanderung an diese E-Mail-
Adresse gemeldet wird, und vom Besitzer wieder riickgdngig gemacht werden kann.
Wenn eine solche Uberpriifungs-E-Mail mit einer Fehlermeldung zuriickkommt,
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aus der man die Funktionsunfahigkeit der Adresse schlieBen kann (z.B. ,user un-
known“), wird diese Adresse automatisch aus dem Verzeichnis geldscht. Handelt es
sich hierbei um die einzige E-Mail-Adresse eines Eintrags, wird der gesamte Eintrag
geloscht.

Nicht verhindert werden kann, daB jemand unter dem Namen eines Anderen einen
Eintrag mit seiner eigenen E-Mail-Adresse anlegt, um so zu versuchen, E-Mails, die
an diesen Anderen gerichtet sind, abzuhdren. Sobald jedoch ein korrekter Eintrag ei-
ner Person im Verzeichnis existiert, kann eine solche Manipulation nicht mehr ohne
Kenntnis der als PaBwort fungierenden Personenidentifizierungsnummer gemacht
werden. Dies ist, neben den offensichtlichen Vorteilen in Bezug auf Vollstandigkeit
des Verzeichnisses, ein weiteres Argument fiir Datenlieferungen von den Benutzer-
verwaltungen der Organisationen.

2.5 Public-Key-Verwaltung

Neben den bisher gesammelten Daten erschlieBt sich durch den zunehmenden Ein-
satz von Kryptoverfahren und dem damit verbundenen gesicherten Datenaustausch
ein weiteres wichtiges Betatigungsfeld fiir das Projekt AMBIX bei seiner Aufgabe,
kommunikationsrelevante Daten zur Verfiigung zu stellen. Wie bereits dargelegt,
kommt dem X.500 als zugrundeliegender Infrastruktur bei der Bereitstellung der
offentlichen Schlussel, ihrer Zertifikate und der Zertifikat-Riickruf-Listen eine ent-
scheidende Bedeutung zu. Diesen Dienst will AMBIX fiir die vom Projekt verwal-
teten Organisationen ebenfalls zur Verfiigung stellen.

In Zusammenarbeit mit dem DFN-PCA-Projekt an der Universitat Hamburg soll ei-
ne Kommunikationsstruktur mit einzelnen von der PCA zertifizierten CAs aufgebaut
werden. Diese CAs sollen, vergleichbar mit dem bereits entwickelten Verfahren der
Benutzerdatenlieferung durch Organisationen, zertifizierte Public Keys an AMBIX
weiterleiten, damit sie vom Projekt im X.500 verdffentlicht werden. Hierfiir wurden
folgende Regeln aufgestellt:

e Durch CAs zertifizierte Schliissel werden grundsatzlich nur von den CAs bzw.

der DFN-PCA an AMBIX geliefert.

o Zertifikate werden generell nur von solchen CAs angenommen, die sich in der

Zertifizierungshierarchie unterhalb der DFN-PCA befinden.

e Benutzer(innen) und Organisationsadministrator(inn)en (OAs) diirfen eigene,
unzertifizierte (bzw. selbst-zertifizierte) Schliissel ins X.500 eintragen.

e CAs und OAs diirfen nur Eintrdge ldschen, die kein giiltiges Zertifikat enthal-
ten. Einmal veréffentlichte CA-Zertifikate diirfen frithestens nach Ablauf der
Giiltigkeitsdauer aus dem X.500 entfernt werden, auch wenn ein Zertifikat
zwischenzeitlich widerrufen wurde.

e Benutzer(innen) diirfen nach wie vor jederzeit ihren eigenen Eintrag ldschen
lassen, auch wenn dieser ein noch giiltiges Zertifikat enthalt.
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e Andert sich der DN eines eingetragenen Benutzers, ist der zustandige OA zu
benachrichtigen.

Durch die sich im Entwurfstadium befindliche Verordnung zur digitalen Signatur
(Signaturverordnung - SigV) kann sich eventuell die CA-Hierarchie andern, da dort
unterhalb einer CA bisher keine weitere CA vorgesehen ist.*”

Es sollen nicht nur Schlissel, die nach X.509 erstellt und zertifiziert worden sind,
aufgenommen werden, sondern auch PGP-Schliissel, da dieses Verfahren augen-
blicklich das am weitesten verbreitetste ist. Dariiberhinaus sollen zukiinftige Ent-
wicklungen mit beriicksichtigt werden. Bei PGP-Schliissel und -Zertifikaten gibt es
noch keine standardisierte Moglichkeit der Ablage im X.500. Allerdings ist es we-
gen der offenen Konzeption von X.500 leicht moglich, hierfiir eigene Attribute zu
definieren. Zum gegenwartigen Zeitpunkt soll aber zunachst abgewartet werden, ob
sich hierfiir nicht ein internationaler Standard durchsetzt. Dieses Abwarten ist des-
halb unkritisch, da es fiir PGP-Schliissel ein eigenes Veréffentlichungssystem neben

X.500 gibt: die PGP-Keyserver.

Da nach dem aktuellen SigV-Entwurf Zertifikate iiber einen Zeitraum von minde-
stens 15 Jahren nach Ausstellung iiberpriifbar sein miissen, wird von AMBIX fiir ab-
gelaufene Zertifikate ein eigener X.500-Datenbestand aufgebaut und entsprechende
Recherche-Tools zur Verfiigung gestellt, sofern sich hierfiir ein Bedarf abzeichnet.
Die Implementierung dieses , historischen DSA* hat allerdings zunachst keine hohe
Prioritat, sondern ist eher als ein gegebenenfalls zusatzlich anzubietender Service zu
betrachten. Nur Zertifikate, deren reguldre Giiltigkeitsdauer abgelaufen ist - nicht
aber via CRLs zuriickgezogene Zertifikate - sollen in diesem historischen DSA ab-
gelegt und aus dem aktuellen Datenbestand geléscht werden. Da gerade iiber die
Giiltigkeit und Giiltigkeitsdauer beim Entwurf der erwdhnten SigV noch diskutiert
wird, bleibt abzuwarten, ob es eines solchen Dienstes iiberhaupt bedarf.

25Vgl. zur diesbeziiglichen Gesetzgebung die Beitridge von Johann Bizer und Stefan Kelmn
in diesem Band.
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3 Abkiirzungsverzeichnis

AA
AMBIX
AT
AW
CA
CRL
DIT
DFN
DN
DSA
DUA

EDI
GMD
LDAP
OA
ODIF
PCA
PEM
PKCS
RDN
RPC
REP
SigV

Administrativ Areas

Aufnahme von Mail-Benutzern in das X.500
Attributtyp

Attributwert

certificate authority

certificate revocation list

Directory Information Tree

Deutsches Forschungsnetz

Distinguished Name

Directory System Agents

Directory User Agents

Eintrag

FElectronic Data Interchange

Gesellschaft fiir Mathematik und Datenverarbeitung
Lightweight Directory Access Protokoll
Organisationsadministrator(in)

‘Office Document Interchange Format

Policy Certification Authority

Privacy enhancement for Internet Flectronic Mail
public-key cryptosystem

Relative Distinguished Name

Remote Procedure Calls

Robot Fzxclusion Protocoll

Verordnung zur digitalen Signatur (Signaturverordnung)
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