
A
n 

LD
A

Pv
3 

Sc
he

m
a 

fo
r X

.5
09

 
C

er
tif

ic
at

es
dr

af
t-k

la
se

n-
ld

ap
-x

50
9c

er
tif

ic
at

e-
sc

he
m

a-
01

IE
TF

 5
5,

 P
K

IX
 M

ee
tin

g
N

ov
em

be
r 2

0,
 2

00
2,

A
tla

nt
a,

 G
A

Pe
te

r G
ie

tz
, N

or
be

rt 
K

la
se

n
D

A
A

SI
 In

te
rn

at
io

na
l /

 D
FN

pe
te

r.g
ie

tz
@

da
as

i.d
e



A
ge

nd
a

•
M

ot
iv

at
io

n 
an

d 
G

en
er

al
 Id

ea
•

C
ha

ng
es

 in
 –

01
 ID

•
Pr

op
os

ed
 c

ha
ng

es
 fr

om
 li

st
 d

is
cu

ss
io

ns
 

•
O

pe
n 

is
su

es
 a

nd
 fu

tu
re

 w
or

k



M
ot

iv
at

io
n

•
A

dd
re

ss
 p

ro
bl

em
 o

f m
ul

tip
le

 c
er

tif
ic

at
es

 fo
r 

on
e 

en
tit

y 
–

H
ow

 c
an

 th
e 

cl
ie

nt
 fi

nd
 th

e 
rig

ht
 c

er
tif

ic
at

e?
•

Fi
nd

 a
 si

m
pl

e 
an

d 
ea

sy
 to

 im
pl

em
en

t 
so

lu
tio

n
•

So
lu

tio
n 

sh
ou

ld
 b

e 
us

ab
le

 in
 th

e 
fr

am
e 

of
 a

 
la

rg
e 

sc
al

e 
di

st
rib

ut
ed

 L
D

A
P 

/ C
om

m
on

 
In

de
xi

ng
 P

ro
to

co
l (

C
IP

) b
as

ed
 c

er
tif

ic
at

e 
re

po
si

to
ry

 



Sc
he

m
a 

as
 a

 si
m

pl
e 

so
lu

tio
n

•
Fi

nd
 a

 se
t o

f c
er

tif
ic

at
e 

fie
ld

s a
nd

 e
xt

en
si

on
s t

ha
t 

on
e 

m
ig

ht
 w

an
t t

o 
se

ar
ch

 u
po

n
–

M
et

a-
da

ta
 a

pp
ro

ac
h

•
Pa

rs
e 

th
e 

ce
rti

fic
at

e 
an

d 
st

or
e 

th
is

 se
t a

s L
D

A
P 

at
tri

bu
te

s
•

A
dv

an
ta

ge
s:

 
–

no
 n

ew
 se

rv
er

 fe
at

ur
es

 n
ee

de
d

–
ea

sy
 to

 im
pl

em
en

t i
n 

cl
ie

nt
s

–
us

ab
le

 in
 a

 C
IP

 e
nv

iro
nm

en
t



D
IT

 S
tru

ct
ur

e 
in

 w
hi

te
-p

ag
es

 se
rv

ic
es

O
rg

an
iz

at
io

n
o=

ab
c,

 ..
.

Pe
rs

on
cn

=
Bo

b,
 ..

.
Pe

rs
on

cn
=

Al
ic

e,
 ..

.

X
50

9c
er

tif
ic

at
e

X5
09

is
su

er
=

C
A1

D
N

+
x5

09
se

ri
al

N
um

be
r=

1,
...

X
50

9c
er

tif
ic

at
e

X5
09

is
su

er
=

C
A1

D
N

+
x5

09
se

ri
al

N
um

be
r=

2,
...



D
IT

 S
tru

ct
ur

e 
in

 c
er

tif
ic

at
e 

re
po

si
to

rie
s

C
A

cn
=

xy
z c

a,
 ..

.

x5
09

ce
rti

fic
at

e
x5

09
se

ri
al

N
um

be
r=

1,
 ..

.
x5

09
ce

rti
fic

at
e

x5
09

se
ri

al
N

um
be

r=
2,

 ..
.



TI
O

TI
O

 S
er

ve
r

TI
O TI

O TI
O TI

O
TI

O TI
O TI

OTI
O TI

O TI
O TI

O

LD
A

P 
Se

rv
er

LD
A

P 
Se

rv
er

LD
A

P 
Se

rv
er

LD
A

P 
Se

rv
er

LD
A

P 
Se

rv
er

Se
ar

ch
re

qu
es

t
LD

A
P

re
fe

rr
al

C
IP

A
rc

hi
te

ct
ur

e
LD

A
P 

C
ra

w
le

r
LD

A
P

C
lie

nt

H
TT

P

LD
A

P
R

ef
er

ra
l a

s 
LD

IF
 fi

le
LD

A
P

In
de

xs
er

ve
r

vi
rt

ua
l d

b 
ba

ck
en

d

G
ET

 <
ur

l>
ac

ce
pt

 te
xt

/ld
if



R
el

at
ed

 w
or

k
•

Th
is

 a
pp

ro
ac

h:
–

G
re

en
bl

at
t, 

B
., 

"L
D

A
P 

O
bj

ec
t C

la
ss

 fo
r H

ol
di

ng
 

C
er

tif
ic

at
e 

In
fo

rm
at

io
n"

, I
nt

er
ne

t D
ra

ft 
(w

or
k 

in
 

pr
og

re
ss

, e
xp

ire
d)

,F
eb

ru
ar

20
00

, 
dr

af
t-g

re
en

bl
at

t-l
da

p-
ce

rti
nf

o-
sc

he
m

a-
02

.tx
t

•
Th

e 
sm

ar
te

r b
ut

 m
or

e 
co

m
pl

ex
 so

lu
tio

n:
–

Le
gg

, S
., 

"L
D

A
P 

&
 X

.5
00

 C
om

po
ne

nt
 M

at
ch

in
g 

R
ul

es
",

 In
te

rn
et

 D
ra

ft 
(w

or
k 

in
 p

ro
gr

es
s)

, O
ct

ob
er

 
20

02
, d

ra
ft-

le
gg

-ld
ap

ex
t-c

om
po

ne
nt

-m
at

ch
in

g-
09

.tx
t

–
C

ha
dw

ic
k,

 D
. a

nd
 S

.M
ul

la
n,

 "
R

et
ur

ni
ng

 M
at

ch
ed

   
   

   
   

   
   

  
V

al
ue

s w
ith

 L
D

A
Pv

3"
, I

nt
er

ne
t D

ra
ft 

(w
or

k 
in

   
   

   
   

   
   

  
pr

og
re

ss
, e

xp
ire

d)
, J

un
e 

20
02

, 
dr

af
t-i

et
f-

ld
ap

ex
t-m

at
ch

ed
va

l-0
6.

tx
t



C
ha

ng
es

in
D

ra
ft

01
•

Fi
xe

d 
bu

g
in

de
fin

iti
on

of
ob

je
ct

cl
as

s
x5

09
ce

rti
fic

at
e

•
up

da
te

d 
re

fe
re

nc
es

 (R
FC

 3
28

0,
 R

FC
 3

37
7)

 
•

ne
w

 a
ttr

ib
ut

es
–

x5
09

au
th

or
ity

K
ey

Id
en

tif
ie

r
–

x5
09

au
th

or
ity

C
er

tis
su

er
–

x5
09

au
th

or
ity

C
er

tS
er

ia
lN

um
be

r
–

x5
09

ce
rti

fic
at

eL
oc

at
io

n
–

x5
09

ce
rti

fic
at

eH
ol

de
r

•
ne

w
 o

bj
ec

tc
la

ss
 

–
x5

09
ce

rti
fic

at
eH

ol
de

r 



C
ha

ng
es

in
D

ra
ft

–0
1(

co
nt

´d
)

at
tri

bu
te

ty
pe

( 1
.3

.6
.1

.4
.1

.1
01

26
.1

.5
.4

.7
3 

N
A

M
E 

'x
50

9c
er

tif
ic

at
eH

ol
de

r'
D

ES
C

 'P
oi

nt
er

 to
th

e 
di

re
ct

or
y 

en
try

of
th

e
en

d
en

tit
y

to
w

hi
ch

 th
is

 
ce

rti
fic

at
e

w
as

is
su

ed
' 

EQ
U

A
LI

TY
 d

is
tin

gu
is

he
dN

am
eM

at
ch

 
SY

N
TA

X
 1

.3
.6

.1
.4

.1
.1

46
6.

11
5.

12
1.

1.
12

 )



C
ha

ng
es

in
D

ra
ft

–0
1(

co
nt

´d
)

at
tri

bu
te

ty
pe

( 1
.3

.6
.1

.4
.1

.1
01

26
.1

.5
.4

.7
1 

N
A

M
E 

'x
50

9c
er

tif
ic

at
eL

oc
at

io
n'

 
D

ES
C

 'P
oi

nt
er

 to
 a

n 
x5

09
ce

rti
fic

at
e

En
try

' 
EQ

U
A

LI
TY

di
st

in
gu

is
he

dN
am

eM
at

ch
 

SY
N

TA
X

 1
.3

.6
.1

.4
.1

.1
46

6.
11

5.
12

1.
1.

12
 )

ob
je

ct
cl

as
s(

 1
.3

.6
.1

.4
.1

.1
01

26
.1

.5
.4

.2
.2

 
N

A
M

E 
'x

50
9c

er
tif

ic
at

eH
ol

de
r' 

A
U

X
IL

IA
R

Y
 

M
A

Y
 ( 

x5
09

ce
rti

fic
at

eL
oc

at
io

n 
) )



C
ha

ng
es

 in
 D

ra
ft 

–0
1(

co
nt

´d
)

•
D

el
et

ed
";

bi
na

ry
" 

in
ex

am
pl

es
 (?

?)
•

In
cl

ud
ed

 n
ew

 se
ct

io
n

–
C

om
pa

ris
io

n 
w

ith
 c

om
po

ne
nt

 m
at

ch
in

g 
ap

pr
oa

ch
 

•
So

m
e 

m
in

or
 c

ha
ng

es
–

in
 w

or
di

ng
–

se
ct

io
n 

tit
le

s
–

ot
he

r e
di

to
ria

l c
ha

ng
es



Pr
op

os
ed

 n
ew

 c
ha

ng
es

 fo
r n

ex
t 

dr
af

t v
er

si
on

•
So

m
e 

va
lu

ab
le

 in
pu

t f
ro

m
 th

e 
lis

t
•

Th
an

ks
 to

 R
us

s, 
K

ur
t a

nd
 D

av
id



A
bs

tra
ct

 x
50

9c
er

tif
ic

at
e 

ob
je

ct
 c

la
ss

ob
je

ct
cl

as
s(

 1
.3

.6
.1

.4
.1

.1
01

26
.x

..x
..x

N
A

M
E 

'x
50

9c
er

tif
ic

at
e' 

A
B

ST
R

A
C

T
 

M
U

ST
 ( 

x5
09

se
ria

lN
um

be
r $

 x
50

9s
ig

na
tu

re
A

lg
or

ith
m

 
$ 

x5
09

is
su

er
 $

 x
50

9v
al

id
ity

N
ot

B
ef

or
e 

$ 
x5

09
va

lid
ity

N
ot

A
fte

r 
$

Pu
bl

ic
K

ey
In

fo
A

lg
or

ith
m

) 
M

A
Y

 (
m

ai
l$

 x
50

9a
ut

ho
rit

yK
ey

Id
en

tif
ie

r $
 x

50
9a

ut
ho

rit
yC

er
tIs

su
er

 
$ 

x5
09

au
th

or
ity

C
er

tS
er

ia
lN

um
be

r$
 x

50
9s

ub
je

ct
K

ey
Id

en
tif

ie
r 

$ 
x5

09
ke

yU
sa

ge
 $

 x
50

9p
ol

ic
yI

nf
or

m
at

io
nI

de
nt

ifi
er

 
$ 

x5
09

su
bj

ec
tA

ltN
am

eR
fc

82
2N

am
e 

$ 
x5

09
su

bj
ec

tA
ltN

am
eD

ns
N

am
e 

$ 
x5

09
su

bj
ec

tA
ltN

am
eD

ire
ct

or
yN

am
e 

$ 
x5

09
su

bj
ec

tA
ltN

am
eU

R
I 

$ 
x5

09
su

bj
ec

tA
ltN

am
eI

pA
dd

re
ss

 $
 x

50
9s

ub
je

ct
A

ltN
am

eR
eg

is
te

re
dI

D
 

$ 
x5

09
is

ss
ue

rA
ltN

am
eR

fc
82

2N
am

e 
$ 

x5
09

is
ss

ue
rA

ltN
am

eD
ns

N
am

e 
$ 

x5
09

is
ss

ue
rA

ltN
am

eD
ire

ct
or

yN
am

e 
$ 

x5
09

is
ss

ue
rA

ltN
am

eU
R

I 
$ 

x5
09

is
ss

ue
rA

ltN
am

eI
pA

dd
re

ss
 $

 x
50

9i
ss

su
er

A
ltN

am
eR

eg
is

te
re

dI
D

 
$ 

x5
09

ex
tK

ey
U

sa
ge

 $
 x

50
9F

ul
lc

R
L

D
is

tr
ib

ut
io

nP
oi

nt
$ 

x5
09

ce
rt

H
ol

de
r)

 ) 



N
ew

 st
ru

ct
ur

al
 o

bj
ec

tc
la

ss
es

 
at

tri
bu

te
ty

pe
( x

.x
.x

.x
 N

A
M

E 
'x

50
9u

se
rC

er
t' 

EQ
U

A
LI

TY
ce

rti
fic

at
eE

xa
ct

M
at

ch
 

SY
N

TA
X

 1
.3

.6
.1

.4
.1

.1
46

6.
11

5.
12

1.
1.

8 
SI

N
G

L
E

-V
A

L
U

E
) 

at
tri

bu
te

ty
pe

( x
.x

.x
.x

 N
A

M
E 

'x
50

9c
A

C
er

t' 
EQ

U
A

LI
TY

ce
rti

fic
at

eE
xa

ct
M

at
ch

 
SY

N
TA

X
 1

.3
.6

.1
.4

.1
.1

46
6.

11
5.

12
1.

1.
8 

SI
N

G
L

E
-V

A
L

U
E

)

ob
je

ct
cl

as
s(

 x
.x

.x
.x

 N
A

M
E 

'x
50

9u
se

rC
er

tif
ic

at
e' 

SU
P 

x5
09

ce
rti

fic
at

e 
M

U
ST

 x
50

9u
se

rC
er

t M
A

Y
 x

50
9s

ub
je

ct
 ) 

ob
je

ct
cl

as
s(

 x
.x

.x
.x

 N
A

M
E 

'x
50

9c
A

C
er

tif
ic

at
e' 

SU
P 

x5
09

ce
rti

fic
at

e 
M

U
ST

 x
50

9c
A

C
er

t $
 x

50
9s

ub
je

ct
 ) 

 



Th
us

 n
o 

m
or

e 
ad

di
tio

na
l r

ul
es

 
ne

ed
ed

•
Fo

llo
w

in
g 

is
 n

ow
 d

ef
in

ed
 w

ith
in

 th
e 

sc
he

m
a:

–
En

tri
es

 M
U

ST
 a

ls
o 

ha
ve

  o
ne

 o
f t

he
 tw

o 
au

xi
lia

ry
 o

bj
ec

t c
la

ss
es

: 
•

"p
ki

U
se

r"
•

"p
ki

C
A

" 
–

Th
is

 w
ay

 th
e 

en
try

 w
ill

 c
on

ta
in

 th
e 

bi
na

ry
 

ce
rti

fic
at

e 
in

 o
n 

of
 th

e 
tw

o 
at

tri
bu

te
s:

•
"u

se
rC

er
tif

ic
at

e"
 

•
"c

aC
er

tfi
ca

te
"



O
pe

n 
is

su
es

•
Su

pp
or

t f
or

 im
pl

em
en

ta
tio

ns
 th

at
 c

an
‘t 

do
 m

ul
ti-

va
lu

ed
 R

D
N

s 
–

in
cl

ud
e

a
th

ird
 n

am
e

fo
rm

w
ith

 y
et

 a
no

th
er

 n
am

in
g 

at
tri

bu
te

x5
09

se
ria

lIs
su

er
? 

–
x5

09
Se

ria
lIs

su
er

=x
50

9S
er

ia
lN

um
be

r\3
D

12
34

5\
2C

o\
3D

so
m

eC
A

\2
C

c\
3D

so
m

ec
ou

nt
ry

,o
u=

so
m

ed
ep

ar
tm

en
t,

o=
so

m
eo

rg
,c

=s
om

ec
ou

nt
ry

 
•

In
cl

ud
e 

so
m

e 
m

or
e 

cl
ar

ify
in

g 
la

ng
ua

ge
–

2:
 re

du
nd

an
cy

, c
on

si
st

en
cy

, t
ra

ns
iti

on
–

2:
 C

IP
–

4.
1.

6:
 x

50
9s

ub
je

ct
 v

s. 
x5

09
su

bj
ec

tA
ltN

am
es

 
–

4.
1.

7:
 x

50
9s

ub
je

ct
Pu

bl
ic

K
ey

In
fo

A
lg

or
ith

m
–

4.
3.

1:
 x

50
9c

er
tL

oc
at

io
n

(m
is

si
ng

)



O
pe

n 
Is

su
es

 (c
on

td
.)

•
“;

bi
na

ry
”

•
B

ug
 in

 e
xa

m
pl

es
•

In
cl

ud
e 

a 
us

e 
ca

se
 c

ha
pt

er
•

In
cl

ud
e 

IA
N

A
 c

on
si

de
ra

tio
n

•
M

ak
e 

th
is

 p
ar

t o
f P

K
IX

 w
or

k
•

Pu
bl

is
h 

as
 p

ro
po

se
d 

or
 e

xp
er

im
en

ta
l R

FC



Fu
tu

re
 w

or
k

•
In

cl
ud

e 
at

tri
bu

te
s f

or
 Q

ua
lif

ie
d 

ce
rti

fic
at

es
(R

FC
 3

03
9)

•
N

ew
 d

ra
ft 

on
 C

R
Ls

•
N

ew
 d

ra
ft 

on
 A

ttr
ib

ut
e 

C
er

tif
ic

at
es


	An LDAPv3 Schema for X.509 Certificatesdraft-klasen-ldap-x509certificate-schema-01
	Agenda
	Motivation
	Schema as a simple solution
	DIT Structure in white-pages services
	DIT Structure in certificate repositories
	CIP Architecture
	Related work
	Changes in Draft 01
	Changes in Draft –01(cont´d)
	Changes in Draft –01(cont´d)
	Changes in Draft –01(cont´d)
	Proposed new changes for next draft version
	Abstract x509certificate object class
	New structural objectclasses
	Thus no more additional rules needed
	Open issues
	Open Issues (contd.)
	Future work

