
LD
A

P 
cr

aw
le

rs
us

e 
ca

se
s,

 d
an

ge
rs

an
d 

ho
w

to
 

co
pe

w
ith

th
em

 
2n

d
O

pe
nL

D
A

P
D

ev
el

op
er

s 
D

ay
, 

V
ie

nn
a,

 J
ul

y 
18

, 2
00

3

P
et

er
 G

ie
tz

pe
te

r@
da

as
i.d

e



2
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

A
ge

nd
a

W
ha

tc
an

C
ra

w
le

rs
 d

o?
P

ro
po

sa
lf

or
cr

aw
le

r p
ol

ic
y 

de
fin

iti
on

C
ra

w
le

r d
et

ec
tio

n 
m

ec
ha

ni
sm

s 
th

at
 c

ou
ld

 b
e 

im
pl

em
en

te
d 

in
 th

e 
se

rv
er



3
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

W
ha

t i
s 

an
 L

D
A

P 
cr

aw
le

r?

Ju
st

 li
ke

 a
 w

eb
 c

ra
w

le
r i

t c
ra

w
ls

 a
s 

m
uc

h 
da

ta
 a

s 
it 

ca
n

To
 c

irc
um

ve
nt

 s
iz

el
im

its
 a

 c
ra

w
le

r d
oe

s 
no

t d
o 

su
bt

re
e 

se
ar

ch
es

, b
ut

 o
ne

 le
ve

l s
ea

rc
he

s
Th

ey
 fo

llo
w

 a
ll 

re
fe

rr
al

s 
an

d 
ca

n 
st

ar
t c

ra
w

lin
g 

th
e 

w
ho

le
 n

am
in

g 
co

nt
ex

t o
f t

he
 re

fe
rr

ed
to

 s
er

ve
r 

Th
ey

 c
ou

ld
 u

se
 D

N
S

 S
R

V
 re

co
rd

s 
to

 fi
nd

 
ad

di
tio

na
l s

er
ve

rs



4
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

G
oo

d 
or

 b
ad

?

Th
us

 c
ra

w
le

rs
 c

an
 b

e
a 

th
re

at
 

w
he

n 
us

ed
 b

y
ba

d 
pe

op
le

, l
ik

e 
sp

am
m

er
s

B
ut

 o
nl

y
on

 a
 p

ub
lic

 s
er

ve
r w

ith
 a

no
ny

m
ou

s 
ac

ce
ss

O
r t

he
y 

co
ul

d 
ev

en
ha

ck
 n

on
 p

ub
lic

 s
er

ve
rs

Fr
om

 p
riv

ac
y 

pe
rs

pe
ct

iv
e 

th
er

e 
is

 a
 d

iff
er

en
ce

 b
et

w
ee

n 
re

ad
in

g 
si

ng
le

 p
ub

lic
 e

nt
rie

s 
an

d
If 

it 
st

ills
 h

its
 a

 s
iz

e 
or

 ti
m

e 
lim

it,
  i

t c
an

 d
o 

pa
rti

al
 

se
ar

ch
es

 li
ke

 (c
n=

a*
), 

(c
n=

b*
), 

et
c.

•
If 

it 
st

ill
 h

its
 a

 li
m

it,
 it

 c
an

 d
o 

(c
n=

aa
*)

, (
cn

=a
b*

), 
et

c.
–

A
nd

 s
o 

on
 ..

.
ge

tti
ng

al
l t

he
 d

at
a 

in
to

 o
ne

 fi
le

C
ra

w
le

rs
 c

an
 b

e 
us

ef
ul

l t
ho

ug
h,

 e
.g

. i
n 

an
 in

de
xi

ng
 c

on
te

xt



5
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

lW
ho

 u
se

s 
cr

aw
le

rs
?

B
y 

no
w

 c
ra

w
le

rs
 a

re
 m

os
te

ly
 u

se
d 

by
 „g

oo
d 

pe
op

le
“ 

th
at

 w
or

k 
on

 in
de

xi
ng

 s
er

vi
ce

s
S

om
et

im
es

 w
eb

 c
ra

w
le

rs
 h

it 
a 

w
eb

2L
D

A
P

 g
at

ew
ay

 
an

d 
ge

t d
at

a
I h

av
e 

no
t y

et
 s

ee
n 

an
 L

D
A

P
 c

ra
w

le
r t

ha
t w

as
 u

se
d 

by
 a

 s
pa

m
m

er
E

.g
.: 

th
e 

em
ai

l d
ire

ct
or

y 
fo

r t
he

 G
er

m
an

 re
se

ar
ch

 
co

m
m

un
ity

 (A
M

B
IX

, a
m

bi
x2

00
2.

di
re

ct
or

y.
df

n.
de

) 
•

w
e 

st
or

e 
fa

ke
 e

nt
rie

s 
•

w
ith

 w
or

ki
ng

 e
m

ai
l-a

dd
re

ss
es

 
•

th
at

 w
er

e 
ne

ve
r p

ub
lis

he
d 

el
se

w
he

re
W

e 
ne

ve
r g

ot
 a

ny
 s

pa
m

 a
t t

ho
se

 e
m

ai
l a

dd
re

ss
es

!
Th

is
 m

ig
ht

 c
ha

ng
e 

in
 fu

tu
re

!!!



6
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

So
 w

ha
t c

an
 b

e 
do

ne
 a

ga
in

st
 th

at
 th

re
at

?

To
 d

is
tin

gu
is

h 
be

tw
ee

n 
„g

oo
d“

 a
nd

 „b
ad

“ 
cr

aw
le

rs
w

e 
sh

ou
ld

 u
se

 a
 s

im
ili

ar
 a

pp
ro

ac
h 

as
 in

 th
e 

W
eb

: r
ob

ot
s.

tx
t

C
ra

w
le

r p
ol

ic
y 

te
lls

 th
e 

cr
aw

le
r w

hi
ch

 
be

ha
vi

ou
r i

s 
w

an
te

d 
an

d 
w

hi
ch

 is
 n

ot
LD

A
P

 c
ra

w
le

r p
ol

ic
y 

sh
ou

ld
 b

e 
st

or
ed

in
 th

e
LD

A
P

 s
er

ve
r

To
 b

lo
ck

 „b
ad

“ c
ra

w
le

rs
 th

at
 d

on
‘t 

ca
re

 a
bo

ut
 th

e 
po

lic
y,

 w
e 

ad
di

tio
na

lly
 n

ee
d 

cr
aw

le
r d

et
ec

tio
n 



7
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

C
ra

w
le

r p
ol

ic
y

pr
op

os
al

O
rig

in
al

ly
 p

ar
t o

f t
he

 s
pe

cs
 o

f t
he

 S
U

D
A

LI
S

 
cr

aw
le

r (
a 

cr
aw

le
r d

ev
el

op
ed

 b
y 

D
A

A
S

I f
or

 
S

ur
fn

et
)

Im
pl

em
en

ta
tio

n
of

 c
ra

w
le

rp
ol

ic
y

is
on

 it
s

w
ay

S
tra

te
gy

 w
as

 to
 h

av
e 

a 
ve

ry
 fl

ex
ib

le
 w

ay
 to

 
de

fin
e 

po
lic

y
Th

e 
cu

rr
en

t p
ro

po
sa

l i
s 

qu
ite

 o
ld

 a
nd

 m
ay

 n
ee

d 
a 

lit
tle

 re
no

va
tio

n 
si

nc
e 

a 
lo

t h
as

 c
ha

ng
ed

 in
 th

e 
LD

A
P

 w
or

ld
 s

in
ce

 th
en

I d
id

n‘
t h

av
e 

tim
e 

ye
t t

o 
do

 th
is

 u
pd

at
e

Y
ou

r c
om

m
en

ts
 a

re
 m

os
t w

el
co

m
e

I w
ill

 p
ut

 th
e 

sp
ec

s 
do

cu
m

en
t o

nl
in

e



8
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

lR
oo

t D
SE

 A
ttr

ib
ut

es

(
s
u
d
a
l
i
s
-
a
t
t
r
i
b
u
t
e
t
y
p
e
s
.
1
 

N
A
M
E
 
´s
u
p
p
o
r
t
e
d
C
r
a
w
l
e
r
P
o
l
i
c
i
e
s
´

E
Q
U
A
L
I
T
Y
o
b
j
e
c
t
I
d
e
n
t
i
f
i
e
r
M
a
t
c
h
 

S
Y
N
T
A
X
n
u
m
e
r
i
c
O
I
D

U
S
A
G
E
d
i
r
e
c
t
o
r
y
O
p
e
r
a
t
i
o
n
)
 

Ju
st

 in
 c

as
e 

th
at

 th
er

e 
w

ill
 b

e 
di

ffe
re

nt
 

cr
aw

le
rp

ol
ic

y 
fo

rm
at

s



9
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

R
oo

tD
SE

 A
ttr

ib
ut

es
 c

on
td

.
(
s
u
d
a
l
i
s
-
a
t
t
r
i
b
u
t
e
t
y
p
e
s
.
2
 

N
A
M
E
 
´i
n
d
e
x
A
r
e
a
s
´

E
Q
U
A
L
I
T
Y
d
i
s
t
i
n
g
u
i
s
h
e
d
N
a
m
e
M
a
t
c
h
 

S
Y
N
T
A
X
 
D
N
 

U
S
A
G
E
d
i
r
e
c
t
o
r
y
O
p
e
r
a
t
i
o
n
)
 

P
oi

nt
er

 to
 th

e
su

bt
re

es
th

at
 a

re
 to

 b
e 

in
de

xe
d

A
ll 

ot
he

r p
ar

ts
 o

f t
he

 D
IT

 a
re

 to
 b

e 
ig

no
re

d 
by

 th
e 

cr
aw

le
r

If 
th

is
 a

ttr
ib

ut
e 

is
 e

m
pt

y,
 th

e 
na

m
in

g 
co

nt
ex

ts
 a

re
 

cr
aw

le
d 

in
st

ea
d



10
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

O
bj

ec
t c

la
ss

 in
de

xS
ub

en
tr

y
(

s
u
d
a
l
i
s
-
o
b
j
e
c
t
c
l
a
s
s
e
s
.
1
 

N
A
M
E
 
´i
n
d
e
x
S
u
b
e
n
t
r
y
´

D
E
S
C
 
´d
e
f
i
n
e
s
 
i
n
d
e
x
 
c
r
a
w
l
e
r
 
p
o
l
i
c
y
’

S
U
P
 
T
O
P
 

S
T
R
U
C
T
U
R
A
L
 

M
U
S
T
 
(
c
n

)
M
A
Y
 
(

i
n
d
e
x
C
r
a
w
l
e
r
D
N
$

i
n
d
e
x
C
r
a
w
l
e
r
A
u
t
h
M
e
t
h
o
d
$

i
n
d
e
x
O
b
j
e
c
t
C
l
a
s
s
e
s
$
i
n
d
e
x
A
t
t
r
i
b
u
t
e
s

$
i
n
d
e
x
F
i
l
t
e
r

$
i
n
d
e
x
A
r
e
a
L
e
v
e
l
s
$

i
n
d
e
x
C
r
a
w
l
e
r
V
i
s
i
t
F
r
e
q
u
e
n
c
y
$

i
n
d
e
x
D
e
s
c
r
i
p
t
i
o
n
)
 
)

Th
es

e 
en

tri
es

 s
pe

ci
fy

 th
e 

po
lic

y
A

lte
rn

at
iv

e 
co

ul
d 

be
 S

U
P

 s
ub

en
try



11
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

A
ttr

ib
ut

e 
Ty

pe
 in

de
xC

ra
w

le
rD

N

(
s
u
d
a
l
i
s
-
a
t
t
r
i
b
u
t
e
t
y
p
e
s
.
3
 

N
A
M
E
 
´i
n
d
e
x
C
r
a
w
l
e
r
D
N
´

E
Q
U
A
L
I
T
Y
d
i
s
t
i
n
g
u
i
s
h
e
d
N
a
m
e
M
a
t
c
h
 

S
Y
N
T
A
X
 
D
N
 
)

#
 
U
S
A
G
E
d
i
r
e
c
t
o
r
y
O
p
e
r
a
t
i
o
n
)
 

D
ef

in
es

 fo
r w

hi
ch

 c
ra

w
le

r(
s)

 th
is

 p
ol

ic
y 

is
 m

ea
nt

S
ev

er
al

 s
ub

en
tri

es
 fo

r d
iff

er
en

t c
ra

w
le

rs
If 

th
is

 a
ttr

ib
ut

e 
is

 e
m

pt
y,

 th
e 

po
lic

y 
is

 m
ea

nt
 fo

r 
al

l c
ra

w
le

rs
If 

no
t e

m
pt

y,
 th

e 
cr

aw
le

r h
as

 to
 b

in
d 

w
ith

 th
is

 D
N



12
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

A
ttr

ib
ut

e 
Ty

pe
in

de
xC

ra
w

le
rA

ut
hM

et
ho

d

(
s
u
d
a
l
i
s
-
a
t
t
r
i
b
u
t
e
t
y
p
e
s
.
4
 

N
A
M
E
 
´i
n
d
e
x
C
r
a
w
l
e
r
A
u
t
h
M
e
t
h
o
d
´

S
Y
N
T
A
X
d
i
r
e
c
t
o
r
y
S
t
r
i
n
g

E
Q
U
A
L
I
T
Y
c
a
s
e
I
g
n
o
r
e
M
a
t
c
h
)

#
 
U
S
A
G
E
d
i
r
e
c
t
o
r
y
O
p
e
r
a
t
i
o
n
)
 

D
ef

in
es

 th
e 

au
th

en
tic

at
io

n 
m

et
ho

d 
th

e 
cr

aw
le

r 
ha

s 
to

 u
se



13
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

A
ttr

ib
ut

e 
Ty

pe
in

de
xO

bj
ec

tC
la

ss
es

(
s
u
d
a
l
i
s
-
a
t
t
r
i
b
u
t
e
t
y
p
e
s
.
5
 

N
A
M
E
 
´i
n
d
e
x
O
b
j
e
c
t
C
l
a
s
s
e
s
´

S
Y
N
T
A
X
 
O
I
D

E
Q
U
A
L
I
T
Y
o
b
j
e
c
t
I
d
e
n
t
i
f
i
e
r
M
a
t
c
h
)

#
 
U
S
A
G
E
d
i
r
e
c
t
o
r
y
O
p
e
r
a
t
i
o
n
)
 

D
ef

in
es

 w
hi

ch
ob

je
ct

cl
as

s
at

tri
bu

te
 v

al
ue

s 
to

 
in

cl
ud

e 
in

 th
e 

in
de

x.
 

N
o 

Fi
lte

r c
rit

er
ia

!
M

od
el

s 
th

e 
LD

IF
 e

nt
ry

 th
at

 is
 to

 b
e 

pu
t i

nt
o 

th
e 

in
de

x
N

ee
de

d 
to

 p
re

ve
nt

 th
e 

cr
aw

le
r f

ro
m

 s
to

rin
g 

in
te

rn
al

ob
je

ct
cl

as
se

s
in

to
 th

e 
in

de
x



14
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

A
ttr

ib
ut

e 
Ty

pe
  i

nd
ex

A
ttr

ib
ut

es

(
s
u
d
a
l
i
s
-
a
t
t
r
i
b
u
t
e
t
y
p
e
s
.
6
 

N
A
M
E
 
´i
n
d
e
x
A
t
t
r
i
b
u
t
e
s
´

S
Y
N
T
A
X
 
O
I
D

E
Q
U
A
L
I
T
Y
o
b
j
e
c
t
I
d
e
n
t
i
f
i
e
r
M
a
t
c
h
)

#
 
U
S
A
G
E
d
i
r
e
c
t
o
r
y
O
p
e
r
a
t
i
o
n
)
 

D
ef

in
es

 w
hi

ch
 a

ttr
ib

ut
es

 to
 c

ra
w

l.
Th

e 
cr

aw
le

r m
us

t n
ot

 ta
ke

 a
ny

 o
th

er
 a

ttr
ib

ut
es



15
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

A
ttr

ib
ut

e 
Ty

pe
 in

de
xF

ilt
er

(
s
u
d
a
l
i
s
-
a
t
t
r
i
b
u
t
e
t
y
p
e
s
.
7
 

N
A
M
E
 
´i
n
d
e
x
F
i
l
t
e
r
´

S
Y
N
T
A
X
d
i
r
e
c
t
o
r
y
S
t
r
i
n
g
 

E
Q
U
A
L
I
T
Y
c
a
s
e
E
x
a
c
t
M
a
t
c
h

S
I
N
G
L
E
-
V
A
L
U
E
 
)

#
 
U
S
A
G
E
d
i
r
e
c
t
o
r
y
O
p
e
r
a
t
i
o
n
)
 

Fi
lte

r t
ha

t M
U

S
T 

be
 u

se
d 

by
 th

e 
cr

aw
le

r



16
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

A
ttr

ib
ut

e 
Ty

pe
 in

de
xA

re
aL

ev
el

s

(
s
u
d
a
l
i
s
-
a
t
t
r
i
b
u
t
e
t
y
p
e
s
.
8
 

N
A
M
E
 
´i
n
d
e
x
A
r
e
a
L
e
v
e
l
s
´

S
Y
N
T
A
X
 
I
N
T
E
G
E
R

E
Q
U
A
L
I
T
Y
i
n
t
e
g
e
r
M
a
t
c
h

S
I
N
G
L
E
-
V
A
L
U
E
 
)

#
 
U
S
A
G
E
d
i
r
e
c
t
o
r
y
O
p
e
r
a
t
i
o
n
)

N
um

be
r o

f h
ie

ra
rc

hy
 le

ve
ls

 to
 c

ra
w

l
If 

0 
th

e 
cr

aw
le

r M
U

S
T 

le
av

e 
th

is
 s

ub
tre

e 
of

 th
e 

D
IT

If 
em

pt
y 

no
 re

st
ric

tio
ns

 fo
r t

he
 c

ra
w

le
r a

s
to

 th
e 

de
pt

h 



17
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

A
ttr

ib
ut

e 
Ty

pe
 in

de
xC

ra
w

le
rV

is
itF

re
qu

en
cy

(
s
u
d
a
l
i
s
-
a
t
t
r
i
b
u
t
e
t
y
p
e
s
.
9
 

N
A
M
E
 
´i
n
d
e
x
C
r
a
w
l
e
r
V
i
s
i
t
F
r
e
q
u
e
n
c
y
´

S
Y
N
T
A
X
 
I
N
T
E
G
E
R
 

E
Q
U
A
L
I
T
Y
i
n
t
e
g
e
r
M
a
t
c
h

S
I
N
G
L
E
-
V
A
L
U
E
 
)

#
 
U
S
A
G
E
d
i
r
e
c
t
o
r
y
O
p
e
r
a
t
i
o
n
)

de
fin

es
 h

ow
 o

fte
n 

th
e 

da
ta

 o
f t

he
 s

pe
ci

fie
d

su
bt

re
e

ar
e 

to
 b

e 
cr

aw
le

d
Th

e 
va

lu
e 

re
pr

es
en

ts
 a

tim
ep

er
io

d
in

 s
ec

on
ds

Th
e 

cr
aw

le
r M

A
Y

 c
ra

w
l l

es
s 

fre
qu

en
t 

bu
t M

U
S

T 
N

O
T 

cr
aw

l m
or

e 
fre

qu
en

t t
ha

n 
st

at
ed

 
he

re



18
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

A
ttr

ib
ut

e 
Ty

pe
 in

de
xD

es
cr

ip
tio

n

(
s
u
d
a
l
i
s
-
a
t
t
r
i
b
u
t
e
t
y
p
e
s
.
1
0
 

N
A
M
E
 
´i
n
d
e
x
D
e
s
c
r
i
p
t
i
o
n
´

S
Y
N
T
A
X
d
i
r
e
c
t
o
r
y
S
t
r
i
n
g

E
Q
U
A
L
I
T
Y
c
a
s
e
E
x
a
c
t
M
a
t
c
h
 

S
I
N
G
L
E
-
V
A
L
U
E
 
)

#
 
U
S
A
G
E
d
i
r
e
c
t
o
r
y
O
p
e
r
a
t
i
o
n
)

H
um

an
 re

ad
ab

le
 d

es
cr

ip
tio

n 
of

 th
e 

po
lic

y 
de

fin
ed

 
in

 th
e 

su
be

nt
ry



19
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

lC
ra

w
le

r P
ol

ic
y 

an
d 

A
cc

es
s 

co
nt

ro
l

C
ra

w
le

r p
ol

ic
y 

is
 in

te
rp

re
te

d 
by

 c
lie

nt
A

cc
es

s 
co

nt
ro

l i
s 

in
te

rp
re

te
d 

by
 s

er
ve

r
A

cc
es

s 
co

nt
ro

l s
ho

ul
d 

be
 u

se
d

to
 e

nf
or

ce
 

cr
aw

le
r p

ol
ic

y



20
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

C
ra

w
le

r r
eg

is
tr

at
io

n

A
 c

ra
w

le
r c

an
 re

gi
st

er
 to

 a
 s

er
ve

r b
y 

pr
ov

id
in

g 
th

e 
fo

llo
w

in
g 

da
ta

:
N

am
e 

of
 th

e 
C

ra
w

le
r

D
es

cr
ip

tio
n 

of
 th

e 
in

de
x 

th
e 

cr
aw

le
r c

ol
le

ct
s 

da
ta

 fo
r

U
R

I w
he

re
 to

 a
cc

es
s 

th
e 

in
de

x
P

oi
nt

er
 to

 a
 p

riv
ac

y 
st

at
em

en
t a

bo
ut

 h
ow

 th
e 

da
ta

 w
ill

 b
e 

us
ed

. T
hi

s 
st

at
em

en
t s

ho
ul

d 
co

m
pl

y 
to

 th
e 

P
3P

 s
ta

nd
ar

d 
(h

ttp
://

w
w

w
.w

3.
or

g/
P

3P
/)

E
m

ai
l a

dd
re

ss
 o

f t
he

 c
ra

w
le

r m
an

ag
er

M
et

ho
d 

an
d 

ne
ed

ed
 d

at
a 

(p
ub

lic
 k

ey
) f

or
 

en
cr

yp
te

d 
em

ai
l (

P
G

P
 o

r S
/M

IM
E

)



21
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

C
ra

w
le

r r
eg

is
tr

at
io

n 
co

nt
d.

Th
e 

da
ta

 fr
om

 th
e 

cr
aw

le
r w

ill
 b

e 
en

te
re

d 
in

 a
 

de
di

ca
te

d 
en

try
, t

og
et

he
r w

ith
 a

dd
iti

on
al

 
in

fo
rm

at
io

n:
D

at
e 

of
 re

gi
st

ra
tio

n
P

oi
nt

er
 to

 th
e 

pe
rs

on
 w

ho
 m

ad
e 

th
e 

de
ci

si
on

D
at

e 
of

 la
st

 v
is

it 
of

 th
e 

cr
aw

le
r

… P
as

sw
or

d
Th

is
 e

nt
ry

 w
ill

 b
e 

us
ed

 fo
r t

he
 in

de
xC

ra
w

le
rD

N



22
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

lC
ra

w
le

r D
et

ec
tio

n

S
o 

w
ha

t a
bo

ut
 n

ot
 c

on
fo

rm
in

g 
cr

aw
le

rs
?

Th
ey

 h
av

e 
to

 b
e 

de
te

ct
ed

 o
n 

th
e 

se
rv

er
 s

id
e.

If 
cr

aw
le

r d
et

ec
tio

n 
ha

s 
no

 s
uc

ce
ss

 th
is

 m
ig

ht
 b

e 
th

e 
en

d 
of

 p
ub

lic
 d

ire
ct

or
ie

s



23
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

C
ra

w
le

r c
ha

ra
ct

er
is

tic
s

IP
 a

dd
re

ss
 c

an
 b

e 
us

ed
 fo

r i
de

nt
ifi

ca
tio

n
R

eg
ul

ar
 re

qu
es

ts
 o

ve
r a

 c
er

ta
in

 p
er

io
d 

of
 ti

m
e

H
um

an
s 

ar
e 

sl
ow

er
, s

o 
m

or
e 

th
an

X
 re

qu
es

ts
pe

r 1
0 

se
co

nd
s 

m
us

t b
e

a 
cr

aw
le

r
P

at
er

ns
in

 s
ea

rc
hi

ng
:

O
ne

le
ve

l s
ea

rc
h

at
 e

ve
ry

 e
nt

ry
 g

iv
en

ba
ck

 in
 

th
e 

fo
rm

er
 re

su
lt

„(
cn

=a
*)

“, 
et

c.
K

no
w

n 
S

pa
m

m
er

 IP
s 

co
ul

d 
be

 b
lo

ck
ed

K
no

w
n 

sp
am

m
in

g 
co

un
tri

es
 c

ou
ld

 b
e 

bl
oc

ke
d 

as
w

el
l



24
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

lTh
e 

fu
rt

he
r f

ut
ur

e

W
ha

t i
f i

nt
el

lig
en

t c
ra

w
le

rs
 w

ill
 tr

y
to

 h
id

e 
th

ei
r 

ch
ar

ac
te

ris
tic

s?
R

an
do

m
 s

le
ep

 in
 b

et
w

ee
n 

re
qu

es
ts

...
H

ow
 p

ub
lic

 s
ho

ul
d 

th
is

 d
is

cu
ss

io
n 

ta
ke

 p
la

ce
?

W
ha

t e
ls

e 
co

ul
d 

w
e 

do
 ?

Id
ea

s 
w

an
te

d 
an

d 
ne

ed
ed

 !
E

ve
n 

m
or

e 
ne

ed
ed

: I
m

pl
em

en
ta

tio
n 

of
 s

im
pl

e 
cr

aw
le

r d
et

ec
tio

n 
as

de
sc

rib
e

ab
ov

e
in

 
O

pe
nL

D
A

P
 !



25
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

B
TW

: S
ch

em
a 

R
eg

is
tr

y 
Pr

oj
ec

t u
pd

at
e

W
or

k 
al

m
os

t f
in

is
he

d
B

ar
B

oF
M

ee
tin

g 
at

 th
e 

IE
TF

, d
ec

id
in

g:
E

ith
er

 p
ub

lis
h 

ol
d 

dr
af

ts
 a

s 
R

FC
 

O
r C

hr
is

 a
nd

 P
et

er
 w

or
k 

on
 th

e 
dr

af
ts

 b
ef

or
e 

to
 re

so
lv

e 
so

m
e 

is
su

es
Th

er
e 

is
 c

ur
re

nt
ly

 n
o 

ne
ed

 fo
r a

 n
ew

 W
G

P
ro

je
ct

 W
eb

-s
ite

 n
ow

 is
: w

w
w

.s
ch

em
ar

eg
.o

rg
S

er
vi

ce
 s

til
l e

xp
er

im
en

ta
l

P
ilo

t s
er

vi
ce

 w
ill

 s
ta

rt 
be

gi
nn

in
g 

of
 A

ug
us

t
La

st
 d

oc
um

en
t o

n 
bu

si
ne

ss
 m

od
el

l w
ill

 c
om

e 
so

on
 to

o



26
©

20
03

 D
A

A
S

I I
nt

er
na

tio
na

l

Th
an

ks
 fo

r y
ou

r a
tte

nt
io

n 
☺

A
ny

 Q
ue

st
io

ns
?

M
or

e 
in

fo
 a

t:
In

fo
@

da
as

i.d
e


	LDAP crawlersuse cases, dangers and how to cope with them
	Agenda
	What is an LDAP crawler?
	Good or bad?
	Who uses crawlers?
	So what can be done against that threat?
	Crawler policy proposal
	Root DSE Attributes
	Root DSE Attributes contd.
	Object class indexSubentry
	Attribute Type indexCrawlerDN
	Attribute Type  indexCrawlerAuthMethod
	Attribute Type indexObjectClasses
	Attribute Type  indexAttributes
	Attribute Type indexFilter
	Attribute Type indexAreaLevels
	Attribute Type indexCrawlerVisitFrequency
	Attribute Type indexDescription
	Crawler Policy and Access control
	Crawler registration
	Crawler registration contd.
	Crawler Detection
	Crawler characteristics
	The further future
	BTW: Schema Registry Project update
	Thanks for your attention ?

