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DFN Projekte als Ursprung von 
DAASI International

� S e i t  19 9 4  v o m  B M B F f i n a n z i e r t e  DFN-
Fo r s c h u n g s p r o j e k t e  z u  V e r z e i c h n i s d i e n s t e n  a n  d e r  
U n i v e r s i t ä t  T üb i n g e n

� W e g e n  A u f b a u  u n d  B e t r i e b  v o n  Di e n s t e n ,  d i e  n i c h t  
d u r c h  Fo r s c h u n g s m i t t e l  Fö r d e r u n g s f ä h i g  s i n d  m u s s t e  
n e u e  O r g a n i s a t i o n s f o r m  g e f u n d e n  w e r d e n

� J a n u a r  2 0 0 1 w u r d e  d e s h a l b  d i e  DA A S I  I n t e r n a t i o n a l  
G m b H  g e g r ün d e t

� Da s  l e t z t e  DFN-V e r z e i c h n i s d i e n s t -P r o j e k t  w u r d e  v o n  
DA A S I  I n t e r n a t i o n a l  d u r c h g e f üh r t
� E i n  T e i l  d e r  h i e r  v o r g e s t e l l t e n  E r g e b n i s s e  s t a m m e n  
a u s  d i e s e m  P r o j e k t

Identity Management
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Identität in Identity Management

� E i n d e u t i g e  K e n n u n g ,  d i e  e i n e  P e r s o n  g e g e n üb e r  e i n e m  
C o m p u t e r s y s t e m  i d e n t i f i z i e r t
� Z .B . L o g i n -I d ,  e i n e n  Z u s a m m e n h a n g  m i t  e i n e r  
P e r s o n  b e d e u t e t

� E i n e  P e r s o n  k a n n  i n  v e r s c h i e d e n e n  Z u s a m m e n h ä n g e n  
v e r s c h i e d e n e  I d e n t i t ä t e n  h a b e n
� U n t e r s c h i e d l i c h e  C o m p u t e r s y s t e m e
� U n t e r s c h i e d l i c h e  R o l l e n  b e i  e i n e m  C o m p u t e r s y s t e m

� A u c h  a n d e r e  E n t i t ä t e n  a l s  P e r s o n e n  k ö n n e n  i n  d i e s e m  
S i n n  I d e n t i t ä t e n  s e i n ,  z .B . C o m p u t e r p r o g r a m m e ,  
C o m p u t e r ,  e t c .

Was soll Identity Management?
� � � � � � � � ����� 	 	 � � 
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� � � � � � � � � � � � � � ' � � � � � � � � ��� � � ��� 	 � � �
� 2 � � � � � � � � ��# � � � # � � � � � & � � ��� ��� � � � � � � � # � � � � � �  � � ��� � � � � � � - � � � � � �
� � � � � � � � �

� 3 � � � & � � � � � � 0� � 	 � � � � � � # � � � � � & � � ��� � � � � � # � � �
� 1�� � � 	 � � & � � � � � � � # � �"+,�  � � # � � � � 0 � ��� � � # � � � � � 4�1�� � � 0 � ��� � �
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Prozesse 

� P e r s o n e n  
� W e r d e n  i n  O r g a n i s a t i o n e n  a u f g e n o m m e n
� E r h a l t e n  R o l l e n  u n d  B e r e c h t i g u n g e n
� A g i e r e n  i n  i h r e r  R o l l e
� W e c h s e l n  R o l l e n  u n d  B e r e c h t i g u n g e n
� V e r l a s s e n  d i e  O r g a n i s a t i o n

� O r g a n i s a t i o n e n  b z w . O r g a n i s a t i o n s e i n h e i t e n
� W e r d e n  g e g r ün d e t
� A g i e r e n  i n  A r b e i t s p r o z e s s e n
� W e r d e n  z u s a m m e n g e f üg t  ( m e r g e )
� W e r d e n  a u f g e t e i l t  ( s p l i t )
� W e r d e n  a u f g e l ö s t

Abbildung der Prozesse im Identity 
Management

� I d e n t i t ä t e n :  e r z e u g e n
� I d e n t i t ä t s i n f o r m a t i o n e n  a k t u a l i s i e r e n
� I d e n t i t ä t e n  l ö s c h e n
� I d e n t i t ä t e n  a r c h i v i e r e n
� I d e n t i t ä t s i n f o r m a t i o n  a n f o r d e r n  u n d  a n z e i g e n
� I d e n t i t ä t e n  v e r i f i z i e r e n
� M i t  I d e n t i t ä t e n  s i g n i e r e n  ( P K I )
� Z u g r i f f s k o n t r o l l r e g e l n  d u r c h s e t z e n  ( l e s e  u n d  
s c h r e i b r e c h t e )

� Da t e n b a n k e n  f ür  I d e n t i t ä t e n  a u f b a u e n  u n d  p f l e g e n
� I d e n t i t ä t s d a t e n b a n k e n  s y n c h r o n i s i e r e n
� I d e n t i t ä t s d a t e n b a n k e n  a u f t e i l e n  u n d  z u s a m m e n f üh r e n
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Was gehört zu Identity Management?

� � � � � �"� � � W 3 � � �"� 	 � � � 0X� � #�Y $ 4 � � � � � � � � � � � � � 0
� � # � � � � � & � � � � � � �  � � � � � � � 0%��� � � � � 	 � � 2 � 4 � �  � � � � � � � � � � �
� Z [ � � � � � � # � � � � � & � � # � � � � � ��\ 1 $ � � � � - � � � � ] � � � � � 4�+"	 	 � � � � � ^
� $ � � 0 	 � $ � 0 ��/"��1�� � � � � � � ��� �
� ')� 	 	 � � ! � � � � - � ��� � #X� � � � � � � � 0 � � 0 � �
� 3 � � ��� 	 � � � 0�# � ��_ � 0 � �   ��� �  ')� � � � � � � � �
� +"� � � � � � �  � � � � � � � 0%� � #�+"� � � � � � � � � � � 0
� 3 � � � � � � � � � � # � � � � � ��! � � ��0 � � � � � � �"� � # � ��� � � $ - � � � � � � � � 0�� � �

� # � � � � � & � � � �  � � ��� � � � � � � � � � ��� � � � � � � _ � � � �  � ! � � � � � ')� 	 	 � ��� � #
�)� � � � � � � 0 � � 0 � � � � � 	 � � 4

� 1�� � � # � � � � � � � � � ��# � � � � ��� � � $ 4 � � � � � � � � � � � � � 0�� � � � � � � � # � � � �
*)� � � � � - � � � � � � � � # 3 � � ��� � # � � 0�� � � � � ! � � � � � � � � � � �

� � � � � � � � � � � � 0 $ 4 � � � ����� � � �"� 	 � � ���)� � � � � � � 0 � � 0 � �%� � #�� � � � � � 0 � �
+"� �"� � # � � 0 � ���%� � � # � � � � � & � � � �  � � ��� � � � �

Kurzdarstellung von  
LDAP
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Was ist LDAP

� L i g h t w e i g h t  Di r e c t o r y  A c c e s s  P r o t o c o l
� E i n  Da t e n b a n k m o d e l l  ( X .5 0 0 )

� H i e r a r c h i s c h e  Da t e n s t r u k t u r
� O b j e k t o r i e n t i e r t e r  A n s a t z
� E r w e i t e r b a r  f ür  b e l i e b i g e  Da t e n

� E i n  Ne t z w e r k p r o t o k o l l
� I n t e r n e t s t a n d a r d
� Fl e x i b e l  e r w e i t e r b a r
� V e r t e i l u n g  d e r  Da t e n  i m  Ne t z
� S p i e g e l u n g  d e r  Da t e n  i m  Ne t z

LDAP Informationsmodell

� Z � �%* � � � � � � � �"��� � #XZ � � � � � 0%\ � � � � 4 ^ 0 � � � � � �
� Z � �%Z � � � � � 0X� � � � � � � � � ��+ � � � � � � � � �
� Z � ��+)� � � � � � � � � � � � � � � � ��+)� � � � � � � � 4 -%� � #�+)� � � � � � � ��� � �
� + � � � � � � � � 4 -%* �  � � � � � � ��! � � ��� � � � � � � � � 	 � � � 


� +)� � � � � � � � 4 � � � [
� $ � � 0 	 � W � # � � 1�� 	 � � � � 	 � � #
� � � � � � � � � # � � � 3 � � 0 	 � � � � � � � 0 � 	 ��\ 1�� � � � � � 0X')� 	 � � ^

` a b c d e f g h i j c k l g m f n o i p m q r m f n o i a s g r n l f k e r,t u v w x u y z v { | } | v ~ y �
� Z � ��� # � � ��� � � � � �"+)� � � � � � � � 4 - W ��� � � W � � � � ��� � 	 # � ��# � ��.)� ��� ��# � �

Z � � � � � 0 �
� � � # � � Z � � � � � 0X� � � �%� � # � � � � � ��� � �%�)� � � � � � � � � � � � � �"� � � � � � � � � � � �

� � � � � � ! � � � � � � � � � # � ��0 � � � ��� � ��Z � � � � � 0
� $ - � � �  � � � � � � � ��� � � ��� � # � � # �"+ � � � � � � � � 4 - � ��\ ���)�)��� � ���"��� �
� /"� � � ! � ! 	 � � � � ��! � � � � ��Z � 0 � � � � � �  � � ��� � ��� � � � 0 � � � # � � � � �
/"� � � ! � ! 	 � � � � ��� � � � � � �
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Directory Information Base

DIB

Entry EntryEntryEntryEntry ...

attribute attributeattribute ...

attr. type attr. value(s)

Distinguished
attr. value attr. value ... attr. value

Beispiel

DN: cn=Mister X, o=University, c=NL

objectClass=top
objectClass=person
objectClass=organizationalPerson
objectClass=inetOrgPerson
objectClass=pKIUser
cn=Mister X
cn=Xavier Xerxes
mail=X@dot.com
mail=Mister.X@dot.com
telephoneNumber=1234567
userCertificate=a1b2c3d4e5f6…

� � � � � �   �

� � � ¡   � ¡)� � ¢
£ > B @ ; E > ;)¤ ; @ ; @ ¥¦ B > L D 8 E ; @ 6 @ 7 8 E ; §
� ¡ ¨ © ¢ © �)� ª

« ¬% ® ¯�° ± ² ¯ ³ ¬

´� µ ¶  ® ¯�µ ¬ ± · ¸�² ¹ ° ± ² ¯ ³ ¬
· ± ¶ ± ° º ³ ¬ ± » ® ´%¼ ± ²  ® ¯
³ ² ¹  ¬ µ ½  · µ ³ ¬  ¶ ¾ ± ² ¯ ³ ¬
® ¯ ± ²   ± ² · µ ¿ µ «  · ±X ® ¯
° À © ¡ ¯ ± ²
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Offene Struktur

� M a n n  k a n n  e i g e n e s  S c h e m a  d e f i n i e r e n
� O b j e k t k l a s s e n
� A t t r i b u t e
� [S y n t a x e n ]
� [M a t c h i n g  R u l e s ]

� L o k a l  k a n n  m a n  s e l b s t d e f i n i e r t e s  S c h e m a  e i n f a c h  
v e r w e n d e n

� W e n n  d a s  S c h e m a  g l o b a l  g e n u t z t  w e r d e n  s o l l  
m u s s  m a n  e s  
� S t a n d a r d i s i e r e n  ( I E T F-R FC ) 
� O d e r  w e n i g s t e n s  r e g i s t r i e r e n  ( s c h e m a r e g .o r g )

Directory Information Tree (DIT)

� *)� � � ���"� � # � �%� ��Z � � � � & 0 � ��0 � � - � � � � � � �
� Z � � � � & 0 �"��� � # � ��� 	 �%� � � �%! � � � � ��0 � � - � � � � � � �

� � � # � � 2 � � � � �%� � � Á�� � ��� 2 � � # � � ! � � � � �
� � � # � � 2 � � � � �%� � � 0 � � � ��Â�Z 	 � � � � ! � � � � �

` Ã | y Ä Å u } Æ Ç È,v,z v u É�Å ~ Ê v w Ë } Ì y v } u
� � � # � � 2 � � � � ��� � � � � � � ��� � � # � � � � 0 � �%. � ��� �

� � ��# � � � � 0 � � � �%Í)� � � � � � � � � � � � � � 
 ')� 	 � � � � ��*)� � � � � 0 � � � � � #X. � ���
\ ' *).)^

� +,	 	 ��')* . ��� �  # � �(�  � #�� � ��# � � �Î� � � � 	 � � �(Z � � � � � 0X� � 	 # � �
� � � � ����� ��# � �%*)� � � � � 0 � � � � � #�.)� ����\ * . ^

� 2 � � � �"� ��� � Ï,� � � � ��� � � � � � � � � � & 0 ��\ � 	 � �%�%� � 0 � ��� � � � � ��� �
Z 	 � � � � ! � � � � � ^ # � �  � ��# � ��0 	 � � � � � �%')* .Î� � � � �

� * � �%� � � ��� � � ! � � ��Z � � � � � 0%� ��0 � � � ��� � ���)� � �Ð� � � � ��0 	 � � � � � �
. � ��� �
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DIT, RDN, DN

c=DE c=NLc=SE

o=Universität Yo=Firma X

cn=Mister X

DN:  cn=Mister X, o=Universität Y, c=DE

R DN: c=DE
( cou ntry Na m e)

R DN: o=Universität Y
( org a niz a tionNa m e)

R DN: cn=Mister X
( com m onNa m e)

Funktionsmodell

� A u t h e n t i f i z i e r u n g s -O p e r a t i o n e n  ( s .u .):
� b i n d
� u n b i n d
� a b a n d o n

� A b f r a g e -O p e r a t i o n e n :
� s e a r c h
� c o m p a r e

� U p d a t e -O p e r a t i o n e n :
� a d d
� d e l e t e
� m o d i f y
� m o d i f y DN
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Was gehört noch zum LDAP Standard?

� Ne b e n  d e m  I n f o r m a t i o n s m o d e l l  u n d  d e m  
O p e r a t i o n s m o d e l l  g e h ö r e n  z u m  L DA P -S t a n d a r d  u .a .:
� L DI F,  L DA P Da t a  I n t e r c h a n g e Fo r m a t ,  [R FC  2 8 4 9 ] e i n  
A S C I I -Fo r m a t ,  m i t t e l s  d e s s e n  m a n  L DA P -Da t e n  
b e q u e m  a u s t a u s c h e n  k a n n .

� L DA P  U R L  [R FC  2 2 5 5 ],  e i n  U R L -Fo r m a t ,  w e l c h e s  d i e  
g e s a m t e  r e i c h e  Fu n k t i o n a l i t ä t  d e r S e a r c h -O p e r a t i o n  
a b b i l d e t .

� d e  f a c t o  s o g a r  e i n e  B i b l i o t h e k  f ür  C  u n d  J a v a ,  d a  a l l e  
H e r s t e l l e r  v o n S DK s d i e  b e i d e n  e n t s p r e c h e n d e n  
I n t e r n e t -Dr a f t s i m p l e m e n t i e r t  h a b e n .

Authentifizierung in LDAP
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Authentifizierung
� S i m p l e  B i n d

� M a n  a u t h e n t i f i z i e r t  s i c h  üb e r  e i n e n  E i n t r a g  m i t t e l s  
DN u n d  P a s s w o r t

� P a s s w o r t  g e h t  u n g e s c h üt z t  üb e r  d a s  Ne t z !
� S i m p l e  B i n d  +  T L S  ( T r a n s p o r t  L a y e r  S e c u r i t y  ~ =  S S L )

� T L S  v e r s c h l üs s e l t  d i e  g e s a m t e  C l i e n t  S e r v e r -
K o m m u n i k a t i o n ,  s o d a s s  a u c h  d a s  P a s s w o r t  b e i m  
B i n d -V o r g a n g  n i c h t  a l s  K l a r t e x t  üb e r  d a s  Ne t z  g e h t

� S t a r t T L S -O p e r a t i o n
� A l t e r n a t i v e  A u t h e n t i f i z i e r u n g  m i t t e l s  S A S L

� S i m p l e  A u t h e n t i c a t i o n  a n d  S e c u r i t y  L a y e r
� b e l i e b i g e  S A S L -M e c h a n i s m e n  v e r w e n d b a r
� W e n n  v o n  C l i e n t  u n d  S e r v e r  u n t e r s t üt z t

SASL Mechanismen 1/2
� � ] + � .

� � � �  � � � � � � � � � �"� � � ��� � � � � � � �%� �
� � � � � � � � � � � � � � � � 	 ��� � ��- 	 ��� � � #%Ñ

� 2 Z ')� Z ')/ $ Ò 3 Ó
� 2 � � � � � � � 3 � � � � � � Ó ��� 0 � � $ � � � � � � � � � � ��& � 0 � 	"� � � � 	 � � Ñ
� � � ��� 0 	 � � � � $ � � 0 	 � $ � 0 ��/���\ $ $ /,^ Ô�� � � ��� 	 � 0 � �
+,� � � � � � �  � � � � � � � 0 � - � � � � � ��0 � 	 � � 0� � � � � � � � � � � # � � ��+,� ��� � # � � 0 � �

� Ï $ $ +"� �
� Ï,� � � � � � $ � � � � � � 4 $ � � � � � �"+"- - 	 � � � � � � ��� � � 0 � � � � � � � �  � � � � � Õ 
 ')Ö � Õ Á × Ø
� 0 � ! � - � � 	 � � $ � � � � � � � � � 	 	 ��# � ���"� � � � � �"+"� � � � � � �  � � � � � � � 0 � ��� � � � � � � ��� �
� � � � 0 � � � � �

� *)� ��� � � # � ����� � � � � 0 � � � ��Ï $ $ +"� � W 1"� � � � � � � ��� ��� � � # 

` Ù v ~ x v ~ Ì u,Ú Û,t Ü Ý Þ ß%à Û à á â � Ì Ç } v,ã | ä Ç v ~ Ç v | y u È"å } æ v w,ç
` è é Û á ê"Ü è é Û á ê â x Æ u | v ~ y v,u Ì æ v } Æ } } y v,u y ~ Ì } æ�Æ Å y Ç v } y | ä Æ y | Ì } ë x v | z v ~ z | v
Ä Å y Ç v } y | { | Ê | v ~ Å } æ�ì x v ~ ß w | v } y Ê v ~ y | { | Ë Æ y v,æ v u ä Ç | v Ç y t í î Û á á u y Ì ~ } æ�x | } z �
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SASL Mechanismen 2/2
� * � Ï�Z $ ï 1�*)ð

� � � � 	 	 � � 0 � W ' � � - � � � � W 3 � �  � � � � �%' Ö � Õ Ø ñ Â
� � � � � � � � �  1�* ð W Í � � � W +,	 0 � � � � � �%� ��ò ')Ö � Â ñ Õ Â ó
� $ � � � � � � � � � � ! � � � � � ��_ �  � 	 	 � � � [ � � ��# � � � 	 � � � � ô # � � � � � � � � � � � � � �
� � � � ��� �  # � � � � � ï � [ � � � #�# � ��� � � � �"� � � � � � � � � � � # � �%Í � � � �
# � ��� � � ��# � � $ � � � � � � � � � � ! � � � � � ! � � * � � � � � � � � � � � � � � � � � �  � 	 	 �
# � ��Í)� � ��� � #%! � � ��# � # � � � �� � � � � � � 	 	 � � � � ��# � � � 	 � � � � � �Ð�)� � � � �
# � ��� � � � � � 0 � �%� � � � �"� � � � ��� � � � � � � ��# � � ��# � � � � ��� � � � # � �%. � � �
0 � � � � � � ! � ��� � # � ����� � � � � �

� Z õ ï Z '). +"]
� 3 � � �"� � # � � � � � ��� � � � � � ��� �  � � � � � � �%� � � � � ! � 	 	 � � � � � � � � �
� � � � 	 � � � � �"+"� � � � � � �  � � � � � � � 0� � � # � ��+,� ��� � # � � 0 � � � � � � � � � � � �)� 

` è é Û á ê,Æ Å { z v ~ ö ~ Æ } u ÷ Ì ~ y u ä Ç | ä Ç y È"| y y v w u�ø ù ã v ä"Ü Ý Þ ß�ú û á à â
` Ì z v ~ Æ Å { z v ~ ã v u u | Ì } ü ã ä Ç | ä Ç y È�| y y v w u,ã ã ý þ ö ý ã�Ü Ý Þ ß�ú ú û ÿ â

Welche Mechanismen sind Pflicht?

� R FC  2 8 2 9  s p e z i f i z i e r t ,  w e l c h e  A u t h e n t i f i k a t i o n s -
m e c h a n i s m e n i n  L DA P  u n t e r s t üt z t  w e r d e n  m üs s e n :
� a n o n y m e  A u t h e n t i f i z i e r u n g  ( k e i n e  A u t h e n t i f i z i e r u n g ,  
o d e r  s i m p l e  b i n d  m i t  l e e r e m  P a s s w o r t )

� P a s s w o r t a u t h e n t i f i z i e r u n g m i t t e l s  d e s  S A S L -
M e c h a n i s m u s  DI G E S T  M D5

� d u r c h  T L S  g e s c h üt z t e P a s s w o r t a u t h e n t i f i z i e r u n g
m i t t e l s  s i m p l e  b i n d  o d e r  T L S  g e s c h üt z t e  
A u t h e n t i f i z i e r u n g  m i t t e l s  d e s  S A S L -M e c h a n i s m u s  
E X T E R NA L

� E s  w i r d  a b e r  i n  d e r  R e g e l  m e h r  i m p l e m e n t i e r t
� S e r v e r  z e i g t  a n ,  w a s  e r  u n t e r s t üt z t



13

LDAP für Authentifizierung 
bei Login-Prozessen

Ausgangslage: LDAP basierte 
Kontaktdateninformationsdienste

� Di e  k l a s s i s c h e  A n w e n d u n g  ( I T U )
� E n t s p r e c h e n d e s  S c h e m a  b e r e i t s  i m  S t a n d a r d  d e f i n i e r t

� P e r s o n e n d a t e n  ( W h i t e  P a g e s )
� O r g a n i s a t i o n s d a t e n  ( Y e l l o w  P a g e s )

� O r g a n i s a t i o n s s t r u k t u r  a b b i l d b a r
� E l e k t r o n i s c h e s  T e l e f o n b u c h
� E l e k t r o n i s c h e s  E m a i l v e r z e i c h n i s
� G r u n d l a g e  f ür  v i e l e  w e i t e r e  A n w e n d u n g e n ,  z .B :  
e l e k t r o n i s c h e s  V o r l e s u n g s v e r z e i c h n i s
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Unix-Benutzerverwaltung

� S t a n d a r d i s i e r t e  L DA P  O b j e k t k l a s s e n  z u r  A b b i l d u n g  v o n  
NI S  ( R FC  2 3 0 7 ),  z .B .:
� U NI X u s e r ( / e t c / p a s s w d a n d s h a d o w  f i l e )
� G r o u p s ( / e t c / g r o u p s )
� I P s e r v i c e s ( / e t c / s e r v i c e s )
� I P p r o t o c o l s ( / e t c / p r o t o c o l s )
� I P  h o s t s a n d n e t w o r k s
� M A C  a d d r e s s e s
� B o o t  i n f o r m a t i o n

� K a n n  üb e r  Na m e  S e r v i c e  S w i t c h  ( NS S ) a n g e s p r o c h e n  
w e r d e n  ( NS S -L DA P )

Unix Authentifizierung

Application

C library

“flat files”

/etc/passwd

/etc/hosts

Application

C library

flat 
files

NSS library

LDAP NIS SMB

PAM library
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Authentifizierungsdienst

� P r o b l e m :
� B e n u t z e r  h a b e n  Z u g r i f f  a u f  v i e l e  R e c h n e r
� A u f  j e d e m  R e c h n e r  e i g e n e  L o g i n I D u n d  P a s s w o r t
� B e n u t z e r  m u s s  s i c h  v i e l e  P a s s w ö r t e r  m e r k e n
� U n t e r s c h i e d l i c h e  P a s s w o r d -P o l i c i e s
� � s e h r  h o h e r  A d m i n i s t r a t i o n s a u f w a n d

� L ö s u n g :
� U n i f i e d  L o g i n  d u r c h  z e n t r a l e n  v e r z e i c h n i s d i e n s t -
b a s i e r t e n  A u t h e n t i f i z i e r u n g s d i e n s t

Zentraler verzeichnisdienstbasierter 
Authentifizierungsdienst

� U n i x -C l i e n t s
� K ö n n e n  m i t t e l s  NS S  /  P A M -L DA P  d i r e k t  a u f  L DA P -
S e r v e r  z u g r e i f e n

� K a n n  g e c a s h e d  w e r d e n :  n s c d  ( Na m e  S e r v i c e  
C a c h i n g  Da e m o n )

� A b e r  a u c h  A n b i n d u n g  a n  M S  A c t i v e  Di r e c t o r y  ( A D) 
m ö g l i c h  m i t  K e r b e r o s

� W i n d o w s -C l i e n t s
� E i n f a c h e  I n t e g r a t i o n  i n  A D
� A b e r  a u c h  üb e r  S A M B A  A n b i n d u n g  a n  L DA P -S e r v e r  
m ö g l i c h� . ï Ó *)� ��& � ��\ $ � ��� �"Õ � [ ^
� +"* W $ � �%� 	 � � � � ��\ $ � ��� ��ñ � Á ^
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Login-Lösung funktioniert z.B. mit

� Unix :
� L inu x
� F reeB S D
� O p enB S D
� NetB S D
� S ol a ris
� H P -UX
� A I X

� W ind ow s:
� 2 0 0 0
� XP
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Unified Login und Single Sign On (SSO)

� M i t  d e m  A u t h e n t i f i z i e r u n g s d i e n s t  l ä s s t  s i c h  n i c h t  n u r  
d a s  L o g i n  r e a l i s i e r e n

� E r  l ä s s t  s i c h  a u c h  i n  v e r s c h i e d e n e  Ne t z a n w e n d u n g e n  
i n t e g r i e r e n ,  z .B .:
� I M A P ,  P O P ,  S M T P a u t h ,  FT P ,  S S H ,  ...

� V i e l e  P r o d u k t e  b e r e i t s  „L DA P -E n a b e l e d “
� W o  n o c h  n i c h t  v o r h a n d e n ,  l a s s e n  s i c h  L DA P -
S c h n i t t s t e l l e n  e i n b a u e n  ( V o r a u s s e t z u n g :  O p e n  S o u r c e )

� M i t  K e r b e r o s  l ä s s t  s i c h  S i n g l e  S i g n  O n  ( S S O ) e r r e i c h e n :
� E i n m a l i g e  P a s s w o r t e i n g a b e  u n d  b e l i e b i g e  
R e s s o u r c e n n u t z u n g  f ür  e i n e
b e s t i m m t e  Z e i t s p a n n e

Zusammenfassung 
Authentifizierungsdienst

� V o r t e i l :  E i n  P a s s w o r t  f ür  a l l e  R e c h n e r
� De r  U s e r  m u s s  s i c h  w e n i g e r  m e r k e n
� De r  A d m i n i s t r a t o r  u n d  H e l p  De s k w i r d  e r h e b l i c h  
e n t l a s t e t

� P a s s w o r t q u a l i t ä t  z e n t r a l  k o n t r o l l i e r b a r
� V e r e i n h e i t l i c h u n g  d e r  
A u t h e n t i f i z i e r u n g s s c h n i t t s t e l l e n

� Z w i n g t  z u  e i n e m  G e s a m t k o n z e p t
� Na c h t e i l :  E i n  P a s s w o r t  f ür  a l l e  R e c h n e r

� S i n g l e  p o i n t  o f  f a i l u r e
� G r ö ß e r e r  S c h a d e n  b e i  K o m p r o m i t t i e r u n g



18

Passwörter in LDAP

� S t a n d a r d  A t t r i b u t u s e r P a s s w o r d
� P a s s w o r t s p e i c h e r u n g  i m  S e r v e r :

� K l a r t e x t  �
� V e r s c h l üs s e l t  ( c r y p t ,  m d 5  u n d s h a ,  s m d 5  s s h a ) ☺

� R FC  3 0 6 2  s p e z i f i z i e r t  E r w e i t e r u n g  d e s  L DA P -P r o t o k o l l s
� S e r v e r  v e r a r b e i t e t  u n d  s p e i c h e r t  d a s  v o m  g e s c h i c k t e  
n e u e  P a s s w o r t  e n t s p r e c h e n d  s e i n e r  K o n f i g u r a t i o n

� C l i e n t  m u s s  d i e s e  n i c h t  k e n n e n
� R FC  3 112  s p e z i f i z i e r t  d a s  n e u e s  A t t r i b u t  a u t h P a s s w o r d

� e i g e n e  S y n t a x  f ür  v e r s c h l üs s e l t e  P a s s w ö r t e r  

Sicherheitsrisiken

� S i n g l e  p o i n t  o f  a t t a c k
� E s  g i b t  d e d i z i e r t e  L DA P  H a c k e r -T o o l s

� K o l d „K n o c k i n g o n L DA P s  Do o r “ ( w w w .p h e n o e l i t .d e )
o n l i n e  d i c t i o n a r y  a t t a c k

� L u m b e r j a c k  ( e b e n f a l l s  w w w .p h e n o l i t .d e ) 
b r u t e f o r c e  a t t a c k a u f  L DI F-Da t e i e n

� " M a n  i n t h e  M i d d l e  A t t a c k "  u n d  d a s  A b h ö r e n  v o n  
Ne t z v e r b i n d u n g e n  w i e  b e i  a l l e n  Ne t z p r o t o k o l l e n
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Gegenmaßnahmen

� R o o t -P a s s w ö r t e r  s o l l t e n  n i c h t  i n  d a s  z e n t r a l e  S y s t e m  
i n t e g r i e r t  w e r d e n !

� Ne t z k o m m u n i k a t i o n  m i t  T L S  v e r s c h l üs s e l n
� A m  b e s t e n  m i t  C l i e n t a u t h e n t i f i z i e r u n g

� L DI F-Da t e i e n  
� v e r s c h l üs s e l n ,  w e n n  s i e  üb e r  d a s  Ne t z  v e r s c h i c k t  
w e r d e n  

� a u c h  a u f  d e r  Fe s t p l a t t e  s c h üt z e n !
� P a s s w o r d  P o l i c y  d e f i n i e r e n  u n d  e r z w i n g e n

� I n  O p e n L DA P  n o c h  n i c h t  i m p l e m e n t i e r t
� K a n n  a l s  C l i e n t a n w e n d u n g e n  i m p l e m e n t i e r t  w e r d e n

Authentifizierung und 
Autorisierung in 
Anwendungen
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Generischer Prozess für 
Authentifizierung in Anwendungen

1. [A n w e n d u n g  a u t h e n t i f i z i e r t  s i c h  s e l b s t  e i n m a l i g  m i t  
e i n e r  B i n d -O p e r a t i o n  a n  e i n e m  d e d i z i e r t e n  L DA P -
E i n t r a g ]

2 . A n w e n d u n g  e r f r a g t  v o m  B e n u t z e r  e i n e  L o g i n I d ( a n s t e l l e  
e i n e s  L DA P -DNs ) u n d  P a s s w o r t . 

3 . A n w e n d u n g  s u c h t  a n h a n d  d e r  L o g i n I D d e n  r e l e v a n t e n  
L DA P -E i n t r a g  s u c h e n .

4 . A n w e n d u n g  f üh r t  B i n d -O p e r a t i o n  a n  e r m i t t e l t e n  E i n t r a g  
m i t  d e m  v o m  B e n u t z e r  m i t g e g e b e n e n  P a s s w o r t  d u r c h . 
Na c h  d e m  E r f o l g  d i e s e r  B i n d -O p e r a t i o n  k a n n  d e r  
B e n u t z e r  a l s  a u t h e n t i f i z i e r t  g e l t e n . 

5 . [A n w e n d u n g  b e e n d e t  d i e  S e s s i o n  m i t  u n b i n d ]
6 . [Na c h  B e e n d i g u n g  a l l e r  A b f r a g e n  k a n n  s i c h  d i e  
A n w e n d u n g  m i t  e i n e m u n b i n d a b m e l d e n ]

Beispiel Apache: Konfigparameter für 
LDAP Authentifizierung

� +"� � � ] * +,� � ')]
� ] * +"� W � ')]%��� � ] * +"� W $ � � � � � � � ��� �%� � #%W � � � � � � ��� ���)� � � *).
� � # $ � � � � � �  ��\ � � � � �) � � # � ��0 � � � ��� � � ï � � 	 � � � ��� � � � � �) � � � � �
� � � ��Í)� � � � � � � � � � � � � ��� � � � � # � � � � � � * . ^

� +,��# � � $ � � 	 	 ��# � � �)' ] � � ��# � � � � � ��� 	 � � ��� � � ��# � �
� � � � � ! � � 0 � � � � # � ��+)� � � � � � � ��� � 0 � 0 � � � ���"� � # � � � # � ��] * +,� W
+)� � � � � � � � � ��# � ��# � � � � �Ð�)� � � � � � � � � 0 � 0 � � � � �
� � � � � � ��� � ] � 0 � � � #�0 � � � � � � �"� � # � ��� � 	 	

� ò ] * +,� W Ö � 	 � � � � # � � �%� � # � �Ð� � � � ��� � � � � ��� � �%��� # Ò � � � � Ò 	 # � -
0 � � � 	 # � � � ��Ö � 	 � � � �"\ � � � � � Ô � � � � � � ��� � ^ �,�%� � 	 � 0 � � � � � ��� .)*
! � ��� � � � � � � ��� � # �

� +"� � � ] * +,� � � � # * .
� � - � � � � � 	 � � * . � � ��# � ��� � � �%��� # Ò � � � � Ò 	 # � -�� � � # � � $ � � � W
/"- � � � � � � ��� � � � � � � �  � � � � � � �%! � � � �

� +"� � � ] * +,� � � � # � � � � ��� � #
� # � ��� ��# � � � � �(� � � # * .�0 � � � � � 0 ��� � � � ��� � � �
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Beispiel Apache: Konfigparameter für 
LDAP Autorisierung

� Z � �"� � � � � � � 0%# � ��� � � � ��� � � � �%� � 	 � � � � 

� � � 	 � � � �"� � 	 � # W � � � � 
 _ � 0 � �    � � � 	 	 � � # � �"� � � ��� �  � 	 0 � � � � ��� �
] * +,� W $ � � � � � � � � � � � � �  � � � � � � � � � �

� � � 	 � � � ��� � � � � � � � � � � � � � � ��� � 
 � � # � � � � � � � 	 � ��� � � � � � � � 0 � �
�)� � � � � � � ��� � #�� � 0 � 0 � � � �

� � � 	 � � � ��# � 
 Z � � � � 	 � ���)� � � � � � � � � � � � � � � � � �%� � � � � � �(* . � � � � � � 	 	 �
# � ����� � � ��# � ��+ � � � � � � � �
� � � � � �

� � � 	 � � � ��0 � � � -
� Ï"� � - - � � � � ��� � 
 _ � 0 � �    � � � 	 	 � � # � ��� ��� � � � � �%� �
� � � � �(*).Î� � � � � � � � � � � ��Ï"� � - - ��1�� � 0 	 � � #�� � � #
` Ä Å y Ç ý � Ä)ù �)~ Ì Å ÷ Ä y y ~ | x Å y v ø u � �Ì } � Ì { { �

� � ��� � ����� � � � � � ��� �  ! � � � �#" � � �
� � � � � � � $ %�� & �#' � � � � ( � � ) & � � � *+( � , � � $ % � � � ��- � � � � , � � � ��� � ��./� � � � �� � � ' � � � � ( � � �+��� ��( � � � � �+� � � 0 � � ��� �1( � �  � � � $ % � 2

` Ä Å y Ç ý � Ä)ù �)~ Ì Å ÷ Ä y y ~ | x Å y v � 3 | v ~ È�| y Ë Æ } }"È,Æ }"Æ } z v ~ v Ä y y ~ | x Å y v Æ w u
È,v È�x v ~ Ì z v ~ Å } | 4 Å v È"v È"x v ~ Æ } æ v x v } ë | },z v } v },z Æ } },Æ } u y v w w v
z | v u v ~ } Æ ä Ç+�)~ Å ÷ ÷ v } È"| y æ w | v z v ~ },æ v u Å ä Ç y 5 | ~ z é

Integrationsmöglichkeiten
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Erweiterbarkeit von 
Verzeichnisdiensten

� G l e i c h e  Da t e n  - V e r s c h i e d e n e  Di e n s t e
� Z .B .:  E i n e  Da t e n s t r u k t u r ,  b e l i e b i g  v e r t e i l t  u n d / o d e r  
( t e i l )r e p l i z i e r t  f ür :� Z ��� � 	 � � � � � � � � � � �
� � 	 � ! � � � � � � � � � � ï � 	 �  � � � � � �
� �)� � � � � � � � � � ��� 	 � � � 0X� � #�+"� � � � � � �  � � � � � � � 0 � # � � � � �
� Z 	 � ! � � � � � � � � � � 3 � � 	 � � � � 0 � � � � � � � � � � � �

� E i n f a c h  w e i t e r e  O b j e k t k l a s s e n a t t r i b u t e  z u m  E i n t r a g  
h i n z u f üg e n  u n d  n e u e s  B e n u t z e r i n t e r f a c e  ( z .B . üb e r  
d a s  W W W ) i m p l e m e n t i e r e n

� Di e s  f üh r t  z u  e r h e b l i c h e n  K o s t e n e i n s p a r u n g e n

Beispiel für zentrales Verzeichnis mit 
verschiedenen Anwendungen

Intranet D M Z

L D A P - 6
7 8 9 : ; l o g i n-
s erv er

<>= ?@ A B = <>A C

<>= ? D@ A B = <>A C

<>= ? D@ A B = <>A C

E F A G H DI = J K = G L M N G O

P = H = Q R N DI = J K = G L M N G O

S R J H = O T N @ O DI = J K = G L M N G OU V W#X Y X Z [ \ ] [ X ^ Y Z _X Y [ ` \ a ] b `#c

d e
f+g
h i#j k i#j l m f+g

l m f+g

l m f+g

l m f+gn o p q r s o r o t q s q r p

u q v w x y o p x z r

U V W#X Y X Z [ \ ] [ X ^ Y Z _X Y [ ` \ a ] b `#{
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Metadirectory

� V e r k n üp f u n g  v e r s c h i e d e n e r  Da t e n b a n k e n ,  d i e  
v e r w a n d t e  Da t e n  e n t h a l t e n ,  z .B .:
� E m a i l b e n u t z e r d a t e n b a n k
� P e r s o n a l d a t e n b a n k
� T e l e f o n d a t e n b a n k

� Di e  g l e i c h e n  Da t e n  m üs s e n  n u r  e i n m a l  e i n g e g e b e n ,  
b z w . g e p f l e g t  w e r d e n

� I n  d e n  v e r k n üp f t e n  Da t e n b a n k e n  w e r d e n  s i e  
a u t o m a t i s c h  a n g e l e g t  b z w . g e ä n d e r t

� E i n e  üb e r g r e i f e n d e  S i c h t  a u f  a l l e  Da t e n
� P r o z e s s e  s i n d  f l e x i b e l  a n  O r g a n i s a t i o n s a b l ä u f e  
a n p a s s b a r    

M etad i rec to ry

Metadirectory Beispiel einer 
Universität

H R R Z  
B enu tz er

T el ef o n
D B U B  

B enu tz er

N am e,
K o s tens tel l e E m ai l ad res s e

T el ef o nnr.
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Vielen Dank für Ihre Aufmerksamkeit!

� DA A S I  I n t e r n a t i o n a l  G m b H
� h t t p : / / w w w .d a a s i .d e
� I n f o @d a a s i .d e

� DFN Di r e c t o r y  S e r v i c e s
� h t t p : / / w w w .d i r e c t o r y .d f n .d e
� I n f o @d i r e c t o r y .d f n .d e


